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1 ОБЩИЕ ПОЛОЖЕНИЯ 

 

1.1. Основная профессиональная образовательная программа, реализуемая в ФГБОУ 

ВО «Тамбовский государственный технический университет» (далее «ТГТУ» или «Уни-

верситет») по специальности 10.05.03 Информационная безопасность автоматизирован-

ных систем (специализация «Безопасность открытых информационных систем»), разрабо-

тана и утверждена с учетом требований рынка труда на основании следующих докумен-

тов: 

 Федеральный закон от 29.12.2012 № 273-ФЗ «Об образовании в Российской Фе-

дерации»; 

 Федеральный государственный образовательный стандарт высшего образования –

специалитет по специальности 10.05.03 Информационная безопасность автоматизирован-

ных систем  (утвержден приказом Минобрнауки России от «26» ноября 2020 г. № 1457);  

 нормативные документы Минобрнауки России, регламентирующие порядок орга-

низации и осуществления образовательной деятельности; 

 Устав федерального государственного бюджетного образовательного учреждения 

высшего образования «Тамбовский государственный технический университет» (утвер-

жден приказом Министерства науки и высшего образования Российской Федерации 

№ 1315 от 27 декабря 2018 г.); 

 локальные нормативные акты ФГБОУ ВО «ТГТУ». 

 

1.2. Цель реализации основной профессиональной образовательной программы (да-

лее «ОПОП» или «образовательная программа») – создание обучающимся условий для 

приобретения необходимого для осуществления профессиональной деятельности уровня 

знаний, умений, навыков, опыта деятельности. 

 

1.3. Образовательная программа реализуется на государственном языке Российской 

Федерации. 

 

1.4. Обучение по ОПОП осуществляется в очной форме. 

Срок получения образования по образовательной программе (вне зависимости от 

применяемых образовательных технологий) составляет 5 лет 6 месяцев. 

 

1.5. Объем образовательной программы составляет 330 зачетных единиц (далее - з.е.) 

вне зависимости от формы обучения, применяемых образовательных технологий, реали-

зации образовательной программы с использованием сетевой формы, реализации образо-

вательной программы по индивидуальному учебному плану. 

Объем образовательной программы, реализуемый за один учебный год, составляет 

не более 70 з.е. вне зависимости от формы обучения, применяемых образовательных тех-

нологий, реализации образовательной программы по индивидуальному учебному плану 

(за исключением ускоренного обучения), а при ускоренном обучении - не более 80 з.е. 

Зачетная единица эквивалентна 36 академическим часам (при продолжительности 

академического часа 45 минут) или 27 астрономическим часам. 

Трудоемкость одной недели – 1,5 зачетные единицы. 

 

1.6. Объём контактной работы составляет (без учета факультативных дисциплин) 

5536 академических часов 

 

1.7. Присваиваемая квалификация – специалист по защите информации. 
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2 ХАРАКТЕРИСТИКА ПРОФЕССИОНАЛЬНОЙ ДЕЯТЕЛЬНОСТИ 

ВЫПУСКНИКОВ 

 

2.1. Области профессиональной деятельности и (или) сферы профессиональной дея-

тельности, в которых выпускники, освоившие программу (далее – выпускники), могут 

осуществлять профессиональную деятельность: 

01 Образование и наука (в сфере научных исследований);  

06 Связь, информационные и коммуникационные технологии (в сфере обеспечения 

безопасности информации в автоматизированных системах). 

 

2.2. В рамках освоения программы выпускники готовятся к решению профессио-

нальных задач следующих типов: 

- научно-исследовательский; 

- проектный; 

- контрольно-аналитический; 

- организационно-управленческий; 

- эксплуатационный. 

 

2.3. Перечень основных задач профессиональной деятельности выпускников 

тип профессиональной деятельности - научно-исследовательский: 

- моделирование программно-аппаратных и технических средств защиты информа-

ции автоматизированных систем, автоматизированных систем в защищённом исполнении 

с целью анализа их уязвимостей и эффективности средств и способов защиты информа-

ции; 

- разработка информационных моделей защищённых информационных систем и си-

стем защиты информации автоматизированных систем с использованием современных 

инструментальных средств; 

тип профессиональной деятельности - проектный: 

- разработка и проектирование программно-аппаратных и технических (в том числе 

криптографических) средств защиты информации автоматизированной системы; 

- разработка программного обеспечения (ПО), включая проектирование, отладку, 

проверку работоспособности и модификацию ПО; 

тип профессиональной деятельности – контрольно-аналитический: 

- контроль защищённости информации от утечки по техническим каналам и от не-

санкционированного доступа; 

- обеспечение эффективного применения информационно-технологических ресурсов 

автоматизированной системы с учетом требований информационной безопасности; 

тип профессиональной деятельности – организационно-управленческий: 

- администрирование средств защиты информации в компьютерных системах и се-

тях и оценивание уровня их безопасности; 

- разработка модели угроз информационной безопасности автоматизированных си-

стем различного назначения для формирования требований к защите информации; 

тип профессиональной деятельности – эксплуатационный: 

- установка и настройка средства защиты информации в автоматизированных систе-

мах; проведение контрольных проверок работоспособности и эффективности применяе-

мых программно-аппаратных средств защиты информации; 

- диагностика систем защиты информации автоматизированных систем, оценивание 

и прогнозирование показателей надёжности программно-аппаратных средств и комплек-

сов защиты информации; 
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- выполнение комплекса мер по обеспечению функционирования телекоммуникаци-

онных систем, в том числе проведение анализа их надёжности и безопасности. 

 

2.4. Перечень основных объектов профессиональной деятельности выпускников: 

- автоматизированные системы, функционирующие в условиях существования угроз 

в информационной сфере и обладающие информационно-технологическими ресурсами, 

подлежащими защите;  

- информационные технологии, формирующие информационную инфраструктуру в 

условиях существования угроз в информационной сфере и задействующие информацион-

но-технологические ресурсы, подлежащие защите;  

= технологии обеспечения информационной безопасности автоматизированных си-

стем;  

= системы управления информационной безопасностью автоматизированных си-

стем.-  

 

2.5. Профессиональные стандарты, соответствующие профессиональной деятельно-

сти выпускников, выбранные для установления профессиональных компетенций, опреде-

ляемых самостоятельно: 

- 06.001 Программист; 

- 06.030 Специалист по защите информации в телекоммуникационных системах и 

сетях; 

- 06.032 Специалист по безопасности компьютерных систем и сетей; 

- 06.033 Специалист по защите информации в автоматизированных системах; 

- 06.034 Специалист по технической защите информации. 
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3 СТРУКТУРА ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

 

3.1. Структура образовательной программы включает следующие блоки: 

Структура образовательной программы 
Объём программы и ее блоков 

в з.е. 

Блок 1 Дисциплины (модули) 288 

Блок 2 Практика 33 

Блок 3 Государственная итоговая аттестация 9 

Объем образовательной программы 330 

 

3.2. Объём контактной работы обучающихся с педагогическими работниками при 

проведении учебных занятий по программе специалитета составляет не менее 50% от объ-

ёма программы специалитета, отводимого на реализацию дисциплин. 

 

3.3. В Блок 2 «Практика» входят учебная и производственная практики. 

Типы учебной практики 

– ознакомительная практика; 

– учебно-лабораторный практикум. 

Типы производственной практики: 

– проектно-технологическая практика; 

– научно-исследовательская работа; 

– технологическая практика; 

– преддипломная практика. 

 

3.4. В Блок 3 «Государственная итоговая аттестация» входят: 

– подготовка к сдаче и сдача государственного экзамена; 

– подготовка к процедуре защиты и защита выпускной квалификационной работы. 

3.5. Обучающимся обеспечивается возможность освоения элективных дисциплин и 

факультативных дисциплин. Факультативные дисциплины не включаются в объем образова-

тельной программы. 
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4 ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ОСВОЕНИЯ  

ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

 

В результате освоения образовательной программы у выпускника будут сформированы 

следующие компетенции. 

 

4.1. Универсальные компетенции 
 

Наименование катего-

рии (группы) универ-

сальных компетенций 

Код и наименование универсальной компетенции выпускника 

Системное и критиче-

ское мышление 

УК-1. Способен осуществлять критический анализ проблемных ситуаций на основе 

системного подхода, вырабатывать стратегию действий 

Разработка и реализа-

ция проектов 
УК-2. Способен управлять проектом на всех этапах его жизненного цикла 

Командная работа и 

лидерство 

УК-3. Способен организовывать и руководить работой команды, разрабатывать ко-

мандную стратегию для достижения поставленной цели 

Коммуникация 

УК-4. Способен применять современные коммуникативные технологии, в том числе 

на иностранном(ых) языке(ах) для академического и профессионального взаимодей-

ствия 

Межкультурное взаи-

модействие 

УК-5. Способен анализировать и учитывать разнообразие культур в процессе меж-

культурного взаимодействия 

Самоорганизация и 

саморазвитие (в том 

числе здоровьесбере-

жение) 

УК-6. Способен определять и реализовывать приоритеты собственной деятельности 

и способы её совершенствования на основе самооценки и самообразования в течение 

всей жизни 

УК-7. Способен поддерживать должный уровень физической подготовленности для 

обеспечения полноценной социальной и профессиональной деятельности 

Безопасность жизне-

деятельности 

УК-8. Способен создавать и поддерживать в повседневной жизни и в профессио-

нальной деятельности безопасные условия жизнедеятельности для сохранения при-

родной среды, обеспечения устойчивого развития общества, в том числе при угрозе 

и возникновении чрезвычайных ситуаций и военных конфликтов 

Экономическая куль-

тура, в том числе фи-

нансовая грамотность 

УК-9. Способен принимать обоснованные экономические решения в различных об-

ластях жизнедеятельности 

Гражданская позиция 
УК-10. Способен формировать нетерпимое отношение к коррупционному поведе-

нию 

 

4.2. Общепрофессиональные компетенции 
 

Наименование катего-

рии (группы) обще-

профессиональных 

компетенций 

Код и наименование общепрофессиональной компетенции выпускника 

 

ОПК-1. Способен оценивать роль информации, информационных технологий и ин-

формационной безопасности в современном обществе, их значение для обеспечения 

объективных потребностей личности, общества и государства 

Общепрофессиональ-

ные компетенции спе-

циальности 

ОПК-2. Способен применять программные средства системного и прикладного 

назначений, в том числе отечественного производства для решения задач професси-

ональной деятельности 

ОПК-3. Способен использовать математические методы, необходимые для решения 

задач профессиональной деятельности 

ОПК-4. Способен анализировать физическую сущность явлений и процессов, лежа-

щих в основе функционирования микроэлектронной техники, применять основные 

физические законы и модели для решения задач профессиональной деятельности 

ОПК-5. Способен применять нормативные правовые акты, нормативные и методи-

ческие документы, регламентирующие деятельность по защите информации 

ОПК-6. Способен при решении профессиональных задач организовывать защиту 

информации ограниченного доступа в автоматизированных системах в соответствии 

с нормативными правовыми актами, нормативными и методическими документами 

Федеральной службы безопасности Российской федерации, Федеральной службы по 



10.05.03 «Информационная безопасность автоматизированных систем» 

«Безопасность открытых информационных систем» 

 

 

— 7 — 

Наименование катего-

рии (группы) обще-

профессиональных 

компетенций 

Код и наименование общепрофессиональной компетенции выпускника 

техническому и экспортному контролю 

ОПК-7. Способен создавать программы на языках общего назначения, применять 

методы и инструментальные средства программирования для решения профессио-

нальных задач, осуществлять обоснованный выбор инструментария программирова-

ния и способов организации программ 

ОПК-8. Способен применять методы научных исследований при проведении разра-

боток в области защиты информации в автоматизированных системах 

ОПК-9. Способен решать задачи профессиональной деятельности с учётом текущего 

состояния и тенденций развития информационных технологий, средств технической 

защиты информации, сетей и систем передачи информации 

ОПК-10. Способен использовать средства криптографической защиты информации 

при решении задач профессиональной деятельности 

ОПК-11. Способен разрабатывать компоненты систем защиты информации автома-

тизированных систем 

ОПК-12. Способен применять знания в области безопасности вычислительных се-

тей, операционных систем и баз данных при разработке автоматизированных систем 

ОПК-13. Способен организовывать и проводить диагностику и тестирование систем 

защиты информации автоматизированных систем, проводить анализ уязвимостей 

систем защиты информации автоматизированных систем 

ОПК-14. Способен осуществлять разработку, внедрение и эксплуатацию автомати-

зированных систем с учётом требований по защите информации, проводить подго-

товку исходных данных для технико-экономического обоснования проектных реше-

ний 

ОПК-15. Способен осуществлять администрирование и контроль функционирования 

средств и систем защиты информации автоматизированных систем, инструменталь-

ный мониторинг защищённости автоматизированных систем 

ОПК-16. Способен анализировать основные этапы и закономерности исторического 

развития России, её место и роль в контексте всеобщей истории, в том числе для 

формирования гражданской позиции и развития патриотизма 

Общепрофессиональ-

ные компетенции спе-

циализации 

ОПК-5.1. Способен разрабатывать и реализовывать политику информационной без-

опасности открытых информационных систем 

ОПК-5.2. Способен разрабатывать и эксплуатировать системы защиты информации 

открытых информационных систем 

ОПК-5.3. Способен осуществлять контроль обеспечения информационной безопас-

ности и проводить верификацию данных в открытых информационных системах 

 

4.3. Профессиональные компетенции 
Тип задач профессио-

нальной деятельности 
Код и наименование профессиональной компетенции выпускника 

Научно-

исследовательский 

ПК-1. Способен производить моделирование программно-аппаратных и технических 

средств защиты информации автоматизированных систем, автоматизированных си-

стем в защищённом исполнении с целью анализа их уязвимостей и эффективности 

средств и способов защиты информации 

ПК-2. Способен разрабатывать информационные модели защищённых информаци-

онных систем и систем защиты информации автоматизированных систем с исполь-

зованием современных инструментальных средств 

Проектный 

ПК-3. Способен разрабатывать программное обеспечение (ПО), включая проектиро-

вание, отладку, проверку работоспособности и модификацию ПО 

ПК-4. Способен участвовать в разработке и проектировании программно-

аппаратных и технических (в том числе криптографических) средств защиты ин-

формации автоматизированной системы 

Контрольно-

аналитический 

ПК-5. Способен проводить контроль защищённости информации от утечки по тех-

ническим каналам и от несанкционированного доступа 

ПК-6. Способен обеспечить эффективное применение информационно-

технологических ресурсов автоматизированной системы с учетом требований ин-

формационной безопасности 
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Тип задач профессио-

нальной деятельности 
Код и наименование профессиональной компетенции выпускника 

Организационно-

управленческий 

ПК-7. Способен производить администрирование средств защиты информации в 

компьютерных системах и сетях и оценивание уровня их безопасности 

ПК-8. Способен разрабатывать модели угроз информационной безопасности автома-

тизированных систем различного назначения для формирования требований к защи-

те информации 

Эксплуатацион-

ный 

ПК-9. Способен устанавливать и настраивать средства защиты информации в авто-

матизированных системах; проводить контрольные проверки работоспособности и 

эффективности применяемых программно-аппаратных средств защиты информации 

ПК-10. Способен производить диагностику систем защиты информации автоматизи-

рованных систем, оценивание и прогнозирование показателей надёжности програм-

мно-аппаратных средств и комплексов защиты информации 

ПК-11. Способен выполнять комплекс мер по обеспечению функционирования теле-

коммуникационных систем, в том числе проводить анализ их надёжности и безопас-

ности 

 

Карта формирования компетенций, их распределение по дисциплинам, а также вза-

имосвязь профессиональных компетенций, определяемых самостоятельно, с профессио-

нальными стандартами представлены в Приложении 1. 
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5 УСЛОВИЯ РЕАЛИЗАЦИИ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

 

5.1. Выполнение общесистемных требований к реализации образовательной про-

граммы. 

5.1.1. Университет располагает на праве собственности или ином законном основа-

нии материально-техническим обеспечением образовательной деятельности (помещения-

ми и оборудованием) для реализации образовательной программы по Блоку 1 "Дисципли-

ны (модули)" и Блоку 3 "Государственная итоговая аттестация" в соответствии с учебным 

планом. 

5.1.2. Каждый обучающийся в течение всего периода обучения обеспечен индивиду-

альным неограниченным доступом к электронной информационно-образовательной среде 

Университета из любой точки, в которой имеется доступ к информационно-

телекоммуникационной сети "Интернет", как на территории Университета, так и вне её.  

Электронная информационно-образовательная среда Университета обеспечивает: 

– доступ к учебным планам, рабочим программам дисциплин (модулей), программам 

практик, электронным учебным изданиям и электронным образовательным ресурсам, ука-

занным в рабочих программах дисциплин (модулей), практик; 

– формирование электронного портфолио обучающегося, в том числе сохранение его 

работ и оценок за эти работы. 

Функционирование электронной информационно-образовательной среды обеспечи-

вается соответствующими средствами информационно-коммуникационных технологий и 

квалификацией работников, ее использующих и поддерживающих. Функционирование 

электронной информационно-образовательной среды соответствует законодательству 

Российской Федерации. 

 

5.2. Материально-техническое и учебно-методическое обеспечение образовательной 

программы. 

5.2.1. Помещения представляют собой учебные аудитории для проведения учебных 

занятий, предусмотренных образовательной программой, оснащенные оборудованием и 

техническими средствами обучения, состав которых определяется в рабочих программах 

дисциплин (модулей). 

Помещения для самостоятельной работы обучающихся оснащены компьютерной 

техникой с возможностью подключения к сети "Интернет" и обеспечением доступа в 

электронную информационно-образовательную среду. 

5.2.2. Университет обеспечен необходимым комплектом лицензионного и свободно 

распространяемого программного обеспечения, в том числе отечественного производства 

(состав определяется в рабочих программах дисциплин (модулей) и подлежит обновлению 

при необходимости). 

5.2.3. Для каждого из печатных изданий, указанных в рабочих программах дисци-

плин (модулей), практик, библиотечный фонд укомплектован из расчета не менее 0,25 эк-

земпляра на одного обучающегося из числа лиц, одновременно осваивающих соответ-

ствующую дисциплину (модуль), проходящих соответствующую практику. 

5.2.4. Обучающимся обеспечен доступ (удаленный доступ) к современным профес-

сиональным базам данных и информационным справочным системам, состав которых 

определяется в рабочих программах дисциплин (модулей) и подлежит обновлению (при 

необходимости). 

 

5.3. Кадровые условия реализации образовательной программы. 
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5.3.1. Реализация образовательной программы обеспечивается педагогическими ра-

ботниками Университета, а также лицами, привлекаемыми Университетом к реализации 

образовательной программы на иных условиях. 

5.3.2. Квалификация педагогических работников Университета отвечает квалифика-

ционным требованиям, указанным в квалификационных справочниках. 

5.3.3. Не менее 70 процентов численности педагогических работников Университета, 

участвующих в реализации образовательной программы, и лиц, привлекаемых Универси-

тетом к реализации образовательной программы на иных условиях (исходя из количества 

замещаемых ставок, приведенного к целочисленным значениям), ведут научную, учебно-

методическую и (или) практическую работу, соответствующую профилю преподаваемой 

дисциплины (модуля). 

5.3.4. Не менее 3 процентов численности педагогических работников Университета, 

участвующих в реализации образовательной программы, и лиц, привлекаемых Универси-

тетом к реализации образовательной программы на иных условиях (исходя из количества 

замещаемых ставок, приведенного к целочисленным значениям), являются руководителя-

ми и (или) работниками иных организаций, осуществляющими трудовую деятельность в 

профессиональной сфере, соответствующей профессиональной деятельности, к которой 

готовятся выпускники и имеют стаж работы в данной профессиональной сфере не менее 3 

лет. 

5.3.5. Не менее 55 процентов численности педагогических работников Университета 

и лиц, привлекаемых к образовательной деятельности Университетом на иных условиях 

(исходя из количества замещаемых ставок, приведенного к целочисленным значениям), 

имеют ученую степень (в том числе ученую степень, полученную в иностранном государ-

стве и признаваемую в Российской Федерации) и (или) ученое звание (в том числе ученое 

звание, полученное в иностранном государстве и признаваемое в Российской Федерации). 

 

5.3.6. Общее руководство образовательной программой осуществляется доктором 

технических наук, профессором Громовым Юрием Юрьевичем 

 

5.4 Финансовые условия реализации образовательной программы. 

Финансовое обеспечение реализации образовательной программы осуществляется в 

объеме не ниже значений базовых нормативов затрат на оказание государственных услуг 

по реализации образовательных программ высшего образования для данного уровня обра-

зования и направления подготовки и значений корректирующих коэффициентов к базо-

вым нормативам затрат, определяемых Минобрнауки России. 

 

5.5. Механизмы оценки качества образовательной деятельности и подготовки обу-

чающихся по образовательной программе. 

5.5.1. Качество образовательной деятельности и подготовки обучающихся по обра-

зовательной программе определяется в рамках системы внутренней оценки, а также си-

стемы внешней оценки. 

5.5.2. В целях совершенствования образовательной программы Университет при 

проведении регулярной внутренней оценки качества образовательной деятельности и под-

готовки обучающихся по образовательной программе привлекает работодателей и (или) 

их объединения, иных юридических и (или) физических лиц, включая педагогических ра-

ботников Университета. 

В рамках внутренней системы оценки качества образовательной деятельности по об-

разовательной программе обучающимся предоставляется возможность оценивания усло-

вий, содержания, организации и качества образовательного процесса в целом и отдельных 

дисциплин (модулей) и практик. 
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5.5.3. Внешняя оценка качества образовательной деятельности по образовательной 

программе в рамках процедуры государственной аккредитации осуществляется с целью 

подтверждения соответствия образовательной деятельности по образовательной програм-

ме требованиям ФГОС ВО с учетом соответствующей ПООП. 

5.5.4. Внешняя оценка качества образовательной деятельности и подготовки обуча-

ющихся по образовательной программе может осуществляться в рамках профессиональ-

но-общественной аккредитации, проводимой работодателями, их объединениями, а также 

уполномоченными ими организациями, в том числе иностранными организациями, либо 

авторизованными национальными профессионально-общественными организациями, вхо-

дящими в международные структуры, с целью признания качества и уровня подготовки 

выпускников, отвечающими требованиям профессиональных стандартов (при наличии), 

требованиям рынка труда к специалистам соответствующего профиля. 
 


