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1 ОБЩАЯ ХАРАКТЕРИСТИКА ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

 

1.1. Основная профессиональная образовательная программа (далее «ОПОП» или 

«образовательная программа»), реализуемая в ФГБОУ ВО «Тамбовский государственный 

технический университет» (далее «ТГТУ» или «Университет») по специальности 10.02.05 

Обеспечение информационной безопасности автоматизированных систем разработана и 

утверждена с учетом требований рынка труда на основании следующих документов: 

 Федеральный закон от 29.12.2012 № 273-ФЗ «Об образовании в Российской Фе-

дерации»; 

 Федеральный государственный образовательный стандарт среднего профессио-

нального образования по специальности 10.02.05 Обеспечение информационной безопасно-

сти автоматизированных систем (утвержден приказом Минобрнауки России от 

09.12.2016 № 1553); 

 Федеральный государственный образовательный стандарт среднего общего обра-

зования (утвержден приказом Минобрнауки России от 17.05.2012 № 413); 

 нормативные документы Минобрнауки России, Минпросвещения России, регла-

ментирующие порядок организации и осуществления образовательной деятельности; 

 Устав федерального государственного бюджетного образовательного учреждения 

высшего образования «Тамбовский государственный технический университет» (утвер-

жден приказом Минобрнауки России от 27.12.2018 № 1315); 

 локальные нормативные акты ФГБОУ ВО «ТГТУ». 

 

1.2. Реализация образовательной программы осуществляется на государственном 

языке Российской Федерации. 

 

1.3. Присваиваемая квалификация – техник по защите информации. 

 

1.4. Обучение по ОПОП осуществляется в очной форме. 

 

1.5. Срок получения образования по образовательной программе в очной форме обу-

чения (вне зависимости от применяемых образовательных технологий) составляет: 

3 года 10 месяцев. 

 

1.6. Общий объем образовательной программы составляет 5940 часов. 

 

1.7. Документы, входящие в состав ОПОП, приведены в соответствующих приложе-

ниях. 
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2 ХАРАКТЕРИСТИКА ПРОФЕССИОНАЛЬНОЙ ДЕЯТЕЛЬНОСТИ 

ВЫПУСКНИКОВ 

 

2.1. Области профессиональной деятельности, в которой выпускники, освоившие 

образовательную программу, могут осуществлять профессиональную деятельность: 

06 Связь, информационные и коммуникационные технологии; 

12 Обеспечение безопасности. 

 

2.2. Выпускник, освоивший образовательную программу, должен быть готов к вы-

полнению следующих основных видов деятельности: 

- эксплуатация автоматизированных (информационных) систем в защищенном ис-

полнении; 

- защита информации в автоматизированных системах программными и программ-

но-аппаратными средствами; 

- защита информации техническими средствами; 

- выполнение работ по одной или нескольким профессиям рабочих, должностям 

служащих. 

 

2.3. Требования к результатам освоения образовательной программы в части про-

фессиональных компетенций сформированы с учетом следующих профессиональных 

стандартов: 

- 06.030 Специалист по защите информации в телекоммуникационных системах и 

сетях; 

- 06.032 Специалист по безопасности компьютерных систем и сетей; 

- 06.033 Специалист по защите информации в автоматизированных системах; 

- 06.034 Специалист по технической защите информации. 
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3 СТРУКТУРА ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

 

3.1. Образовательная программа имеет следующую структуру: 

Структура образовательной программы 
Объем, 

часов 

Общий гуманитарный и социально-экономический цикл 512 

Математический и общий естественно-научный цикл 164 

Общепрофессиональный цикл 782 

Профессиональный цикл 2790 

Государственная итоговая аттестация 216 

Общий объем образовательной программы: 

на базе среднего общего образования 4464 

на базе основного общего образования, включая получение среднего 

общего образования в соответствии с требованиями федерального 

государственного образовательного стандарта среднего общего об-

разования 

5940 

 

3.2. Обязательная часть образовательной программы составляет не более 70 процен-

тов от общего объема времени, отведенного на ее освоение. 

 

3.3. В профессиональный цикл образовательной программы входят следующие виды 

практик: учебная практика и производственная практика. 

 

3.4. Государственная итоговая аттестация проводится в форме защиты выпускной 

квалификационной работы (дипломный проект). Демонстрационный экзамен включается 

в выпускную квалификационную работу. 
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4 ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ОСВОЕНИЯ  

ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

 

В результате освоения образовательной программы у выпускника будут сформированы 

следующие компетенции. 

 

4.1. Общие компетенции 

 

ОК 01. Выбирать способы решения задач профессиональной деятельности примени-

тельно к различным контекстам. 

ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

ОК 03. Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

ОК 04. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

ОК 05. Осуществлять устную и письменную коммуникацию на государственном языке 

с учетом особенностей социального и культурного контекста. 

ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное по-

ведение на основе традиционных общечеловеческих ценностей, применять стандарты ан-

тикоррупционного поведения. 

ОК 07. Содействовать сохранению окружающей среды, ресурсосбережению, эффек-

тивно действовать в чрезвычайных ситуациях. 

ОК 08. Использовать средства физической культуры для сохранения и укрепления здо-

ровья в процессе профессиональной деятельности и поддержания необходимого уровня фи-

зической подготовленности. 

ОК 09. Использовать информационные технологии в профессиональной деятельности. 

ОК 10. Пользоваться профессиональной документацией на государственном и ино-

странном языках. 

ОК 11. Использовать знания по финансовой грамотности, планировать предприни-

мательскую деятельность в профессиональной сфере. 

 

 

4.2. Профессиональные компетенции 

 

Эксплуатация автоматизированных (информационных) систем в защищенном ис-

полнении.  

ПК 1.1. Производить установку и настройку компонентов автоматизированных (ин-

формационных) систем в защищенном исполнении в соответствии с требованиями эксплуа-

тационной документации. 

ПК 1.2. Администрировать программные и программно-аппаратные компоненты авто-

матизированной (информационной) системы в защищенном исполнении. 

ПК 1.3. Обеспечивать бесперебойную работу автоматизированных (информационных) 

систем в защищенном исполнении в соответствии с требованиями эксплуатационной доку-

ментации 

ПК 1.4. Осуществлять проверку технического состояния, техническое обслуживание и 

текущий ремонт, устранять отказы и восстанавливать работоспособность автоматизирован-

ных (информационных) систем в защищенном исполнении. 

 



10.02.05 Обеспечение информационной безопасности автоматизированных систем 

На базе основного общего образования 

 

— 8 — 

Защита информации в автоматизированных системах программными и программно-

аппаратными средствами.  

ПК 2.1. Осуществлять установку и настройку отдельных программных, программно-

аппаратных средств защиты информации. 

ПК 2.2. Обеспечивать информации в автоматизированных системах отдельными про-

граммными, программно-аппаратными средствами. 

ПК 2.3. Осуществлять тестирование функций отдельных программных и программно-

аппаратных средств защиты информации. 

ПК 2.4. Осуществлять обработку, хранение и передачу информации ограниченного до-

ступа. 

ПК 2.5. Уничтожать информацию и носители информации с использованием про-

граммных и программно-аппаратных средств. 

ПК 2.6. Осуществлять регистрацию основных событий в автоматизированных (инфор-

мационных) системах, в том числе с использованием программных и программно-

аппаратных средств обнаружения, предупреждения и ликвидации последствий компьютер-

ных атак. 

 

Защита информации техническими средствами.  

ПК 3.1. Осуществлять установку, монтаж, настройку и техническое обслуживание тех-

нических средств защиты информации в соответствии с требованиями эксплуатационной 

документации. 

ПК 3.2. Осуществлять эксплуатацию технических средств защиты информации в соот-

ветствии с требованиями эксплуатационной документации. 

ПК 3.3. Осуществлять измерение параметров побочных электромагнитных излучений 

и наводок, создаваемых техническими средствами обработки информации ограниченного 

доступа. 

ПК 3.4. Осуществлять измерение параметров фоновых шумов, а также физических по-

лей, создаваемых техническими средствами защиты информации. 

ПК 3.5. Организовывать отдельные работы по физической защите объектов информа-

тизации. 

 

Выполнение работ по одной или нескольким профессиям рабочих, должностям слу-

жащих. 

Профессия рабочего 16199 Оператор электронно-вычислительных и вычислитель-

ных машин. 

ПК 4.1. Осуществлять подготовку оборудования компьютерной системы к работе, про-

изводить инсталляцию, настройку и обслуживание программного обеспечения. 

ПК 4.2. Создавать и управлять на персональном компьютере текстовыми документами, 

таблицами, презентациями и содержанием баз данных, работать в графических редакторах. 

ПК 4.3. Использовать ресурсы локальных вычислительных сетей, ресурсы технологий 

и сервисов Интернета. 

ПК 4.4. Обеспечивать применение средств защиты информации в компьютерной си-

стеме. 
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5 УСЛОВИЯ РЕАЛИЗАЦИИ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

 

5.1. Выполнение общесистемных требований к реализации образовательной про-

граммы. 

Университет располагает на праве собственности или ином законном основании ма-

териально-технической базой, обеспечивающей проведение всех видов учебной деятель-

ности обучающихся, предусмотренных учебным планом, с учетом ПООП. 

 

5.2. Материально-техническое и учебно-методическое обеспечение образовательной 

программы. 

5.2.1. Специальные помещения представляют собой учебные аудитории для прове-

дения занятий всех видов, предусмотренных образовательной программой, в том числе 

групповых и индивидуальных консультаций, текущего контроля и промежуточной атте-

стации, а также помещения для самостоятельной работы, мастерские и лаборатории, 

оснащенные оборудованием, техническими средствами обучения и материалами, учиты-

вающими требования международных стандартов. 

5.2.2. Помещения для самостоятельной работы обучающихся оснащены компьютер-

ной техникой с возможностью подключения к информационно-телекоммуникационной 

сети "Интернет" и обеспечением доступа в электронную информационно-

образовательную среду. 

5.2.3. Университет обеспечен необходимым комплектом лицензионного программ-

ного обеспечения. 

5.2.4. Электронная информационно-образовательная среда Университета позволяет 

предоставлять права одновременного доступа не менее 25 процентов обучающихся к 

электронно-библиотечной системе (электронной библиотеке). 

5.2.5. Образовательная программа обеспечена учебно-методической документацией 

по всем учебным предметам, дисциплинам, модулям. 

 

5.3. Кадровые условия реализации образовательной программы. 

5.3.1. Реализация образовательной программы обеспечивается педагогическими ра-

ботниками Университета, а также лицами, привлекаемыми к реализации образовательной 

программы на иных условиях, в том числе из числа руководителей и работников органи-

заций, направление деятельности которых соответствует области профессиональной дея-

тельности выпускников (имеющих стаж работы в данной профессиональной области не 

менее 3 лет). 

5.3.2. Квалификация педагогических работников Университета отвечает квалифика-

ционным требованиям, указанным в квалификационных справочниках. 

5.3.3. Педагогические работники, привлекаемые к реализации образовательной про-

граммы, получают дополнительное профессиональное образование по программам повы-

шения квалификации, в том числе в форме стажировки в организациях, направление дея-

тельности которых соответствует области профессиональной деятельности выпускников, 

не реже 1 раза в 3 года с учетом расширения спектра профессиональных компетенций. 

5.3.4. Доля педагогических работников (в приведенных к целочисленным значениям 

ставок), имеющих опыт деятельности не менее 3 лет в организациях, направление дея-

тельности которых соответствует области профессиональной деятельности выпускников, 

в общем числе педагогических работников, обеспечивающих освоение обучающимися 

профессиональных модулей образовательной программы, составляет не менее 25 процен-

тов. 
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5.4 Финансовые условия реализации образовательной программы. 

Финансовое обеспечение реализации образовательной программы осуществляется в 

объеме не ниже базовых нормативных затрат на оказание государственной услуги по реа-

лизации имеющих государственную аккредитацию образовательных программ среднего 

профессионального образования по специальности с учетом корректирующих коэффици-

ентов. 

 

5.5. Механизмы оценки качества образовательной программы. 

5.5.1. Качество образовательной программы определяется в рамках системы внут-

ренней оценки, а также системы внешней оценки на добровольной основе. 

5.5.2. В целях совершенствования образовательной программы Университет при 

проведении регулярной внутренней оценки качества образовательной программы привле-

кает работодателей и их объединения, иных юридических и (или) физических лиц, вклю-

чая педагогических работников Университета. 

5.5.3. Внешняя оценка качества образовательной программы может осуществляться 

в рамках профессионально-общественной аккредитации, проводимой работодателями, их 

объединениями, а также уполномоченными ими организациями, в том числе иностранны-

ми организациями, либо авторизованными национальными профессионально-

общественными организациями, входящими в международные структуры, с целью при-

знания качества и уровня подготовки выпускников, освоивших образовательную про-

грамму, отвечающими требованиям профессиональных стандартов, требованиям рынка 

труда к специалистам соответствующего профиля. 
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