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Аннотация к рабочей программе дисциплины
«Б1.Б.1 – Международная профессиональная коммуникация»

Объем дисциплины составляет 3 зачетных единицы, включая трудоемкость
промежуточной аттестации.

Форма отчетности – зачет.
Содержание дисциплины

Раздел 1. Профессиональная коммуникация.
Тема 1. Устройство на работу.

Основные виды работы, их краткая характеристика на английском языке; описание
обязанностей, связанных с выполнением того или иного вида работы. Современные тре-
бования к кандидату при поступлении на работу. Основные документы при принятии на
работу.

Чтение: “Job advertisements”. (Объявления о работе).
Грамматика:  Present Simple, Present Continuous.
Аудирование: Giving advice on writing a covering letter.(Советы по написанию со-

проводительного письма).
Говорение: Обсуждение условий работы в России.

Тема 2. Компании.
Структура компании, названия отделов, характеристика обязанностей работников

отделов, описание работы компании.
Чтение: “What is good about Sony corporation?”(Корпорация Sonyи ее работа).

Сильные и слабые стороны корпорации Sony.
Грамматика: Past Simple.
Аудирование: Sony corporation. (Корпорация Sony).
Говорение: Ролевая игра «ТВ шоу «Что вы думаете о своей работе в компании?».

Тема 3. Инновации в производственной сфере.
Описание товаров, их особенностей, анализ рыночной продукции и конкурентоспособно-
сти товаров.

Чтение: “What is a product?” (“Что такое товар?») Определение продукта в разных
сферах деятельности человека.

Грамматика: Past Simple, Past Continuous.
Аудирование: Cardboard Box Solar Cooker Wins the Prize. (Инновация, получившая

награду — плита, работающая на солнечной энергии)
Говорение: Обсуждение товаров и их особенностей.

Тема 4. Дизайн и спецификация товара.
Описание дизайна и спецификации товара.
Чтение: «What is design?” (Что такое дизайн?). Описание товара с точки зрения

особенностей дизайна.
Грамматика: Modal verbs.
Аудирование: Presentation of a new product (Презентация нового товара).
Говорение: Презентация нового товара.

Написание теста по пройденному разделу.

Раздел 2. Научная коммуникация.
Тема 5. Предоставление исследовательского проекта.

Форма заполнения заявки с описанием исследовательского проекта.
Чтение: «Project summary”(Краткое описание проекта).
Грамматика: Passive Voice.
Говорение: Обсуждение исследовательского проекта.

Тема 6. Участие в научной конференции.
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Описание форм участия в научных конференциях.
Чтение: “Why it’s important for you to present your data at scientific conferences” (По-

чему важно представлять данные своего исследования на научных конференциях).
Грамматика: Present Perfect and Past Simple.
Аудирование: Участие в научной конференции и трудности, с которыми сталки-

ваются молодые ученые.
Говорение: Ролевая игра«Научная конференция».

Тема 7. Принципы составления и написания научной статьи.
Анализ отрывков из научных статей по различным темам. Введение и отработка

новой лексики, клише.
Чтение: «An experimental research paper” (Статья об экспериментальных исследо-

ваниях).
Говорение: Представление научной статьи и ее анализ.

Тема 8. Презентация исследовательского проекта.
Структура презентации в целом и исследовательского проекта, в частности.

Чтение: «The presentation journey” (Как составить презентацию).
Грамматика: Imperative sentences.
Аудирование: Presentation of a research paper.
Говорение: Презентация исследования.

Написание теста по пройденному разделу.

Раздел 3. Деловая коммуникация.
Тема 9. Межличностные и межкультурные отношения.

Традиционные модели поведения в разных странах, зависимость деловых отноше-
ний от культуры страны.

Чтение: “How to handle first meetings in four different countries” (Модели прове-
дения первоначальных встреч в четырех разных странах).

Говорение: Ролевая игра по предложенным ситуациям.
Тема 10. Проведение переговоров.

Особенности ведения переговоров в разных странах.
Чтение: “Negotiating as a team” (Командное ведение переговоров).
Грамматика: Countable and uncountable nouns. Articles.
Аудирование: Решение проблем, возникающих при проведении переговоров.
Говорение: Ролевая игра «Проведение переговоров по предложенным темам».

Тема 11. Контракты и соглашения.
Описание форм контрактов и соглашений.
Чтение: “Requirements for a contract” (Требования к оформлению контракта).
Грамматика: Passive Voice.
Говорение: Обсуждение положений контракта.

Тема 12. Управление проектом.
Описание основных процедур, входящих в систему управления проектом.
Чтение: “Project management in action” (Управление проектом на практике).
Грамматика: Infinitive or Gerund.
Аудирование: Setting agenda for meetings.(Обсуждение повестки дня для проведе-

ния собраний).
Говорение: Ролевая игра «Проведение встречи коллектива компании и обсуждение

проекта».
Написание теста по пройденному разделу.
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Аннотация к рабочей программе дисциплины
«Б1.Б.2 – Деловое общение и профессиональная этика»

Объем дисциплины составляет 3 зачетных единицы, включая трудоемкость
промежуточной аттестации.

Форма отчетности – зачет.
Содержание дисциплины
Раздел 1. < Основы деловой этики >

Тема 1. <Этика как наука. Сущность деловой этики, ее базовые документы>
<Фундаментальные трактаты о нравственности Аристотеля и Цицерона.

Определение понятий: «этика», «мораль», «нравственность». Роль этики как науки в
России. Понятие деловой этики, ее проблемы. Базовые документы деловой этики и
задачи, которые они выполняют. >
Тема 2. < Этические принципы и нормы в деловом общении >

<Универсальные принципы деловой этики. Международные этические
принципы бизнеса. Нормы деловой этики. Принципы этики деловых отношений.
Принципы социального и этического взаимодействия.>

Раздел 2. < Профессиональная этика >

Тема 1. < Понятие, содержание и предмет профессиональной этики >
<Понятие профессиональной этики, ее предмет и содержание. Цели и задачи

профессиональной деятельности, контролирование  процесса работы, мотивация и
концентрация усилий членов коллектива. Качества личности специалиста, необхо-
димые для выполнения профессионального долга. Правовые и этические нормы по-
ведения, предписывающие определенный тип нравственных отношений между
людьми, необходимый для выполнения своей профессиональной деятельности и
оценки ее последствий.  Разновидности профессиональной этики.
Тема 2. < Кодексы профессиональной этики >

<Разновидности кодексов профессиональной этики. Свойства профессио-
нальных кодексов. Социальные, этнические, конфессиональные и культурные разли-
чия членов коллектива. Толерантное восприятие этих различий. Нормы поведения
членов различных профессий. >

Раздел 3. < Деловое общение >

Тема 1. < Понятие «деловое общение»: определение, формы, виды, средства,
стили >

<Определение, формы, виды, средства и стили делового общения. Прямое и
косвенное деловое общение. Формы и виды устной и письменной коммуникации при
изучении и разработке профессиональной документации. Стандартные формы
письменного речевого поведения в профессиональной сфере. Материальное, когни-
тивное и деятельностное деловое общение. Официально-деловой стиль общения.
Научный стиль общения. Публицистический и разговорно-бытовой стили общения.
Владение коммуникативными нормами в профессиональной деятельности. >
Тема 2. < Вербальное деловое общение >

<Деловой разговор, совещания, заседания. Переговоры: методы ведения и
итоги. Публичное ораторское выступление. Отношения со средствами массовой ин-
формации: проведение пресс-конференций, презентаций, выставок. >
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Тема 3. < Невербальное  деловое общение >
<Язык мимики и жестов. Позы защиты, уверенности, раздумья, обмана, агрессии.

Походка. Умение читать по лицам >
Тема 4. < Этикетные нормы делового общения >

< Визитные карточки. Деловая переписка. Типы деловых писем. Резюме.
Электронные средства связи. Компьютер. Интернет. Web-этикет. E-mail. Факс. Дело-
вые подарки и сувениры. Чаевые. Порядок приветствий, представлений и знакомств.
Телефонный этикет. Этикет мобильной связи. Этикет официальных мероприятий.>

Раздел 4. < Управленческое  общение >

Тема 1. < Законы управленческого общения >
< Основы управления коллективом и создание благоприятного психологиче-

ского климата с позиции достижения им общих целей и поставленных конкретных
задач. Способы управления коллективом при решении им научно-исследовательских
и научно-производственных работ. Методы повышения социальной мобильности.
Директивные и демократические формы управленческого общения. Эффективное
управленческое общение. Первый и второй  законы управленческого общения. При-
емы формирования аттракции. >
Тема 2. < Тактика действий в конфликтных и кризисных ситуациях

< Принципы общения между членами научного коллектива с целью под-
держания хорошего социально-психологического климата, способствующего реше-
нию поставленных задач. Виды конфликтов. Психологические особенности управ-
ления конфликтом в рабочей группе. Роль руководителя в разрешении организаци-
онных конфликтов. Действия по преодолению спорных ситуаций.  Виды кризисов.
Владение навыками поведения и принятия решений в нестандартных ситуациях. Со-
циальная и этическая ответственность за принятие решений. >

Раздел 5. < Имидж делового человека >

Тема 1. < Понятие «имидж», его психологическое содержание и виды >
< Терминология. Прототипы имиджа, носители имиджа. Цели формирова-

ния имиджа. Стратегии формирования имиджа. Организационные тактики и тактики
воздействия. Психологические тактики воздействия на сознание. Теория ожиданий и
мотиваций. Принципы развития личности с целью порождения у него способностей
к креативной деятельности. >
Тема 2. < Принципы и технологии формирования профессионального имиджа
человека >

< Зависимость содержания имиджа от профессии и должности. Умение ра-
ботать в коллективе, сопоставляя свои интересы с интересами коллектива в целом.
Понятие имиджмейкерства. Специфическая одаренность имиджмейкеров. Секреты
профессионализма. Риторическое оснащение имиджмейкера. Приоритетные задачи
имиджмейкинга. Речевое воздействие на управление энергетического ресурса чело-
века>
Тема 3. < Принципы и технологии формирования индивидуального имиджа че-
ловека >

< Виды индивидуального имиджа: габитарный, овеществленный, вербаль-
ный, кинетический и средовый. Стили в одежде: классический, деловой, стиль Ша-
нель. Обувь. Аксессуары: ювелирные украшения, очки, портфель/сумка, портмоне,
зонт, мобильный телефон, ручка, зажигалка, часы. Ухоженность. Манера держаться.
Одежда для приемов>
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Аннотация к рабочей программе дисциплины
«Б1.Б.3 – Проектирование информационных систем»

Объем дисциплины составляет 10 зачетных единиц, включая трудоемкость проме-
жуточной аттестации.

Формы отчетности - зачет/экзамен/защита КП.
Содержание дисциплины

Тема 1. Введение в проектирование информационных систем
Понятие информационной системы. Признаки классификации информацион-
ных систем: по характеру обработки информации на различных уровнях
управления; по охвату функций и уровней управления; по областям примене-
ния; по способу организации архитектуры.
Архитектура информационных систем: выделение функциональных и обес-
печивающих подсистем. Принципы выделения функциональных подсистем:
предметный, функциональный, проблемный, смешанный. Характеристика
обеспечивающих подсистем.
Основные понятия проектирования информационных систем: проект, струк-
тура проекта, проектирование, субъект и объект проектирования. Классифи-
кация и основные особенности современных проектов информационных си-
стем. Основные принципы проектирования информационных систем. Требо-
вания к эффективности и надежности проектных решений.
Основные особенности современных проектов ИС. Этапы создания ИС: фор-
мирование требований, концептуальное проектирование, спецификация при-
ложений, разработка моделей, интеграция и тестирование информационной
системы. Методы программной инженерии в проектировании ИС.

Тема 2. Жизненный цикл информационной системы
Понятие и сущность жизненного цикла информационной системы (ЖЦ ИС).
Структура ЖЦ ИС: содержание основных стадий и этапов. Модели ЖЦ ИС.
Каскадная модель ЖЦ ИС, ее преимущества и недостатки. Спиральная мо-
дель ЖЦ ИС, ее преимущества и проблемы, возникающие при ее использова-
нии. Стандарты и методики, регламентирующие ЖЦ ИС. Понятие профиля
информационной системы. Принципы формирования и общая структура про-
филя информационной системы.

Тема 3. Технология проектирования информационных систем
Технология проектирования информационных систем: сущность и предъяв-
ляемые требования. Основные компоненты технологии проектирования ин-
формационных систем. Методология проектирования информационных си-
стем. Понятие и классификация методов проектирования. Средства проекти-
рования: определение и классификация. Краткая характеристика применяе-
мых технологий проектирования. Выбор технологии проектирования.

Тема 4. Каноническое проектирование информационных систем
Технология канонического проектирования информационных систем: содер-
жание и методы. Обзор основных стадий и этапов канонического проектиро-
вания. Состав и содержание работ на предпроектной стадии: сбор материалов
обследования и их анализ, разработка ТЭО и ТЗ. Объекты обследования. Ме-
тоды проведения обследования: по целям проектирования, по числу исполни-
телей, по степени охвата объекта, по отношению к этапам. Методы сбора ма-
териалов: силами специалистов, силами исполнителей. Программа обследо-
вания и три основных направления исследования объекта. Методы и формы
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документов для формализации материалов обследования. Состав и содержа-
ние работ на стадии техно-рабочего проектирования. Общесистемные про-
ектные решения. Разработка локальных проектных решений. Состав проект-
ной документации. Этапы разработки эскизного и технического проекта. По-
нятие пояснительной записки, руководства пользователя, руководства про-
граммиста. Состав и содержание работ на стадиях внедрения, эксплуатации и
сопровождения проекта. Методы организации внедрения проекта и их осо-
бенности.

Тема 5. Типовое и прототипное проектирование информационных систем
Понятие типового проектного решения. Методы типового проектирования:
элементный, подсистемный, объектный. Параметрически-ориентированное и
модельно-ориентированное типовое проектирование. Оценка эффективности
использования типовых решений. Типовое проектное решение (ТПР). Классы
и структура ТПР. Состав и содержание операций типового элементного про-
ектирования ИС. Функциональные пакеты прикладных программ (ППП) как
основа ТПР. Адаптация типовой ИС.
Быстрая разработка приложений RAD: суть прототипного проектирования
информационных систем. Возможности, преимущества и проблемы быстрой
разработки информационных систем. Основные приемы быстрой разработки
информационных систем. Инструментальные средства RAD-технологий.

Тема 6. Спецификация функциональных требований к ИС
Процессные потоковые модели. Процессный подход к организации деятель-
ности организации. Связь концепции процессного подхода с концепцией мат-
ричной организации. Основные элементы процессного подхода: границы
процесса, ключевые роли, дерево целей, дерево функций, дерево показателей.
Выделение и классификация процессов. Основные процессы, процессы
управления, процессы обеспечения. Референтные модели. Проведение пред-
проектного обследования организации. Анкетирование, интервьюирование,
фотография рабочего времени персонала. Результаты предпроектного обсле-
дования.

Тема 7. Методологии моделирования предметной области
Методологии моделирования предметной области. Структурная модель пред-
метной области. Объектная структура. Функциональная структура. Структура
управления. Организационная структура. Функционально-ориентированные и
объектно-ориентированные методологии описания предметной области.
Методология структурного проектирования: сущность структурного подхода,
проблема сложности больших систем. Функциональная методика IDEF.
Функциональная методика потоков данных. Объектно-ориентированная ме-
тодика. Сравнение существующих методик. Синтетическая методика.
Проектирование модели AS-IS и TO-BE. Методология функционального мо-
делирования SADT (IDEF0): общие сведения, состав функциональной моде-
ли, иерархия диаграмм, типы связей между функциями. Моделирование пото-
ков данных DFD: общие сведения, используемые нотации (Йордана, Гейна-
Сарсона), состав диаграмм, иерархия диаграмм. Моделирование процессов
(IDEF3): общие сведения, состав диаграмм.

Тема 8. Проектирование информационного обеспечения
Понятие, функции и состав информационного обеспечения информационной
системы. Состав, содержание и принципы организации внемашинного ин-
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формационного обеспечения. Состав, содержание и принципы организации
внутримашинного информационного обеспечения.
Основные понятия классификации и кодирования информации. Системы
классификации: иерархическая, фасетная, дескрипторная. Понятие и основ-
ные системы кодирования информации. Системы документации: понятие и
классификация. Проектирование форм первичных документов и документов
результатной информации: принципы и требования к построению.
Этапы проектирования фактографических баз данных: концептуальное, логи-
ческое и физическое проектирование. Основные подходы к моделированию
данных. Представление предметной области и модели данных. Типология мо-
делей представления информации: инфологические, даталогические и физи-
ческие модели. Проектирование документальных баз данных. Анализ пред-
метной области: определение информационной потребности пользователей,
изучение первичных и результатных документов. Разработка состава и струк-
туры базы данных как совокупности локальных файлов (основных, справоч-
ных, рабочих, промежуточных, служебных, архивных).
Моделирование данных (ERD): основные понятия, нотация П. Чена, метод
Баркера, метод IDEF1X, состав диаграмм.

Тема 9. Проектирование пользовательского интерфейса
Понятие и свойства пользовательского интерфейса. Требования, предъявляе-
мые к пользовательскому интерфейсу. Принципы построения пользователь-
ского интерфейса. Этапы проектирования пользовательского интерфейса.
Выбор структуры диалога. Разработка сценария диалога. Выбор визуальных
атрибутов отображаемой информации. Проектирование графического интер-
фейса. Особенности графического интерфейса. Компоненты графического
интерфейса. Объектный подход к проектированию интерфейса: общие прави-
ла взаимодействия с объектами. Операции пересылки и создания объектов.
Проектирование окон и пиктограмм. Проектирование элементов управления:
меню, кнопки, списки, текстовые области, панели инструментов, другие эле-
менты. Проектирование средств поддержки пользователя. Средства реализа-
ции пользовательского интерфейса

Тема 10. CASE-технологии – инструментарий поддержки жизненного цикла
Общая характеристика CASE-средств. Компоненты интегрированного CASE-
средства. Классификация CASE-средств: по методологии, по поддерживае-
мым графическим нотациям, по типу и архитектуре вычислительной техники,
по режиму коллективной разработки проекта. Состояние российского рынка
CASE-средств. Сравнительный анализ CASE-средств. Оценка и выбор CASE-
средств. Вспомогательные средства поддержки жизненного цикла программ-
ного обеспечения.

. Тема 11. Унифицированный язык визуального моделирования Unified Model-
ing Language (UML)

Диаграммы в UML. Классы и стереотипы классов. Ассоциативные классы.
Основные элементы диаграмм взаимодействия — объекты, сообщения. Диа-
граммы состояний: начального состояния, конечного состояния, переходы.
Вложенность состояний. Диаграммы внедрения: подсистемы, компоненты,
связи. Стереотипы компонент. Диаграммы размещения.

Тема12. Этапы проектирования ИС с применением UML
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Основные типы UML-диаграмм, используемые в проектировании информа-
ционных систем. Взаимосвязи между диаграммами. Поддержка UML итера-
тивного процесса проектирования ИС. Этапы проектирования ИС: моделиро-
вание бизнес-прецедентов, разработка модели бизнес-объектов, разработка
концептуальной модели данных, разработка требований к системе, анализ
требований и предварительное проектирование системы, разработка моделей
базы данных и приложений, проектирование физической реализации систе-
мы.

Тема 13. Управление проектированием информационных систем
Организация проектирования информационной системы: цель, субъект
управления проектированием, объект управления в проектировании. Управ-
ление проектированием: организационный и функциональный аспекты. Со-
став лиц, участвующих в разработке и эксплуатации проекта информацион-
ной системы. Типы схем организации работ по управлению проектированием.
Организационные формы управления проектированием. Методы планирова-
ния и управления проектами и ресурсами: диаграммы Гантта, метод сетевого
планирования и управления (метод критического пути).  Оценка затрат на
разработку информационной системы. Методика оценки трудоемкости разра-
ботки на основе функциональных точек.
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Аннотация к рабочей программе дисциплины
«Б1.Б.4 – Основы научных исследований»

Объем дисциплины составляет 5 зачетных единиц, включая трудоемкость проме-
жуточной аттестации.

Форма отчетности – экзамен.
Содержание дисциплины

Раздел №1. Общие положения методологии научной деятельности.
Тема 1. Общие сведения о методологии научной деятельности.
Содержание курса. Цели и задачи дисциплины. Сведения об истории возникнове-

ния и развития методологии научных исследований. Методология как учение об органи-
зации деятельности. Понятия «деятельность», «организация». Схема методологии.

Тема 2. Характеристика научной деятельности.
Особенности индивидуальной и коллективной научной деятельности. Нормы науч-

ной этики. Принципы научного познания.
Тема 3. Средства и методы научного исследования.
Средства научного исследования (средства познания): материальные, математиче-

ские, логические, языковые средства. Общенаучные методы исследования: теоретические
и эмпирические. Методы -познавательные действия, методы-операции. Анализ и синтез.
Абстрагирование, конкретизация, обобщение, формализация. Индукция и дедукция. Иде-
ализация. Аналогия, моделирование. Понятия диалектики. Доказательство как метод тео-
ретического исследования. Наблюдение и измерение как эмпирические методы исследо-
ваний. Экспертные оценки.

Тема 4. Организация процесса проведения исследования.
Проектирование научного исследования. Технологическая фаза научного исследо-

вания. Рефлексивная фаза научного исследования. Специфика организации коллективного
исследования.

Раздел №2. Типовые междисциплинарные методы анализа.
Тема 5. Методы получения первичной информации.
Первичная информация в исследовании, ее место и роль. Экспертные и инструмен-

тальные методы получения первичной информации.
Тема 6. Общая характеристика методов анализа в научных исследованиях.
Особенности исследуемых процессов (детерминированный и стохастический ха-

рактер), Формы представления результатов наблюдений, особенности табличной формы.
Классификация методов анализа в научных исследованиях.

Тема 7. Типовые методы научных исследований.
Вариационный, дискриминантный, дисперсионный, ранговый корреляционный,

корреляционно-регрессионный анализ, многомерная классификация, факторный анализ и
т.п.

Раздел №3. Особенности научного эксперимента.
Тема №8. Планирование эксперимента.
Понятие и виды эксперимента. Общий алгоритм планирования эксперимента. По-

нятие фактора в эксперименте. Особенности обработки результатов эксперимента.
Тема №9. Типовые методы статистической обработки экспериментальных

данных.
Информационные технологии для реализации методов статистической обработки.

Построение вариационных рядов. Проверка статистических гипотез. Построение линей-
ной и нелинейной корреляции.
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Аннотация к рабочей программе дисциплины
«Б1.В.ОД.1 – Информационная безопасность и защита информации»

Объем дисциплины составляет 5 зачетных единиц, включая трудоемкость проме-
жуточной аттестации.

Форма отчетности – экзамен.
Содержание дисциплины

Раздел 1. Информационная безопасность в системе национальной безопасно-
сти РФ

Тема 1. Понятие национальной безопасности; виды безопасности
Понятие национальной безопасности. Виды безопасности. Информационная без-

опасность. Анализ терминов и определений информационной безопасности. Стандарты и
спецификации информационной безопасности.

Тема 2. Информационный ресурс и государственная информационная поли-
тика

Информационный ресурс. Задачи государства по обеспечению национальных инте-
ресов в информационной сфере. Руководящие документы по вопросам информационной
безопасности. Доктрина информационной безопасности. Электронное правительство.

Тема 3. Информационная война и информационное оружие
Особенности информационной войны по сравнению с боевыми действиями. Разно-

видности информационных войн. Информационное оружие. Классификация информаци-
онного оружия. Психотронные генераторы.

Раздел 2. Проблемы региональной информационной безопасности

Тема 4. Проблемы информационной безопасности в сфере регионального и
муниципального управления

Система органов государственной власти субъекта РФ, их взаимодействие с феде-
ральными органами власти. Система органов местного самоуправления в Тамбовской об-
ласти. Информационная сфера субъектов РФ и муниципальных образований. Типовые
информационные процессы в сфере государственного и муниципального управления. Ви-
ды информации и информационных ресурсов в сфере государственного и муниципально-
го управления. Состояние и перспективы информатизации сферы государственного и му-
ниципального управления.

Тема 5. Защита информации предприятия, анализ защищенности локального
объекта

Структура информационной системы. Контролируемая зона. Политика информа-
ционной безопасности предприятия (организации, учреждения). Основные принципы по-
строения систем защиты информации. Механизмы защиты информации в автоматизиро-
ванных системах.

Тема 6. Информационная безопасность автоматизированных систем
Современная постановка задачи защиты информации. Принцип комплексности в

защите информации, виды комплексности. Требования к комплексной системе информа-
ционной безопасности. Основные организационные и организационно-технические меро-
приятия по созданию и поддержанию функционирования комплексной системы защиты
информации.
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Раздел 3. Угрозы информационной безопасности в автоматизированных си-
стемах

Тема 7. Угрозы информации, каналы утечки информации
Угрозы информационной безопасности, базовые угрозы. Источники угроз. Модели

угроз. Уязвимости информационной системы. Модель нарушителя информационной без-
опасности. Понятия «утечка информации», «канал утечки», технический канал утечки.
Классификация каналов утечки информации. Модели каналов утечки информации. Поис-
ковые мероприятия. Поисковое подразделение.

Тема 8. Вредоносное программное обеспечение и разрушающие программные
воздействия.

Понятия «вредоносное ПО» и «разрушающие программные воздействия». Разно-
видности сетевых червей. Виды классических вирусов по способу заражения и по среде
обитания. Виды троянских программ. Прочее вредоносное ПО. Методы обнаружения и
нейтрализации ВПО.

Тема 9. Оценка рисков информационной безопасности
Понятие риска. Уровень угрозы информационной безопасности. Критичность ин-

формационного ресурса. Расчет рисков по базовым угрозам информационной безопасно-
сти.

Раздел 4. Методы и средства обеспечения информационной безопасности

Тема 10. Способы и средства защиты информации
Объекты защиты информации в автоматизированных системах. Классификация

способов и средств защиты информации. Правовая и организационная защита. Физиче-
ская защита, системы контроля и управления доступом.

Тема 11. Программно-аппаратные средства защиты информации
Программные и программно-аппаратные средства обеспечения информационной

безопасности. RAID-системы. Источники бесперебойного питания.

Тема 12. Криптографическая защита информации
Основные понятия криптографии. Задачи криптографических систем защиты ин-

формации. Криптографические протоколы. Электронная подпись.
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Аннотация к рабочей программе дисциплины
«Б1.В.ОД.2 – Интеллектуальные информационные системы»

Объем дисциплины составляет 4 зачетных единицы, включая трудоемкость проме-
жуточной аттестации.

Форма отчетности – экзамен.
Содержание дисциплины
Тема 1. Основные понятия в области искусственного интеллекта

Основные термины и определения искусственного интеллекта и информа-
ционных систем. Общая классификация интеллектуальных систем. Поня-
тие о самообучающихся и адаптивных системах.

Тема 2. Экспертные и расчетно-логические системы
Общие сведения. Классификационные признаки экспертных систем. Мате-
матическое описание знаний. Методы логического вывода. Оболочки экс-
пертных систем. Пример прикладного проектирования экспертной систе-
мы. Структура расчетно-логических систем. Технология функционирова-
ния расчетно-логических систем.

Тема 3. Искуственные нейронные сети
Общие сведения об искусственных нейронных сетях. Способы реализации.
Построение и обучение нейронной сети. Области практического примене-
ния искусственных нейронных сетей.

Тема 4. Системы с генетическими алгоритмами
Общие сведения. Понятие генетического алгоритма. Разновидности гене-
тических алгоритмов. Основные сведения о методах эволюционного про-
граммирования. Примеры практического применения генетических алго-
ритмов.

Тема 5. Мультиагентные системы
Основные понятия теории агентов. Характеристики интеллектуальных
агентов. Архитектуры мультиагентных систем. Коллективное поведение
агентов. Примеры мультиагентных систем. Мультиагентные системы для
поиска информации. Перспективы применения мультиагентных систем.

Тема 6. Естественно-языковые системы
Символьные методы. Понятие формальной системы. Логика концептоидов
как формальная модель. Логические исчисления: логика предикатов и де-
скриптивная логика, логика высказываний.

Тема 7. Основы интеллектуального анализа данных
Характеристика интеллектуального анализа данных. Последовательность
реализации процесса интеллектуального анализа данных. Реализация ин-
теллектуального анализа данных в форме автоматизированных информа-
ционных систем.

Тема 8. Системы поддержки принятия решений
Общая характеристика систем поддержки принятия решений, области
применения. Методология и этапность разработки систем. Использование
онтологий при проектировании систем. Методы описания процессов в си-
стеме. Базовые технологии. Оболочки и техническая реализация систем.

Тема 9. Методология проектирования и эксплуатации интеллектуальных ин-
формационных систем
Системный подход к проектированию интеллектуальных информационных
систем. Эволюционный синтез систем. Логический подход к синтезу си-
стем. Технология проектирования и эксплуатации интеллектуальных си-
стем. Проблемы проектирования и реинжиниринга систем.
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Аннотация к рабочей программе дисциплины
«Б1.В.ОД.3 – Управление IT-проектами»

Объем дисциплины составляет 5 зачетных единиц, включая трудоемкость проме-
жуточной аттестации.

Форма отчетности – экзамен.
Содержание дисциплины

Тема 1. Введение. Основные понятия управления проектами
Требования основных руководящих документов:
Руководство к своду знаний по управлению проектами. ГОСТ Р 54869-2011. Про-

ектный менеджмент. Требования к управлению проектом. ГОСТ Р ИСО/МЭК 12207-2010.
Информационная технология. Системная и программная инженерия. Процессы жизненно-
го цикла программных средств. ГОСТ 34.601-90. Автоматизированные системы. Стадии
создания. ГОСТ Р ИСО 10007:2003. Руководящие указания по управлению конфигураци-
ей. ГОСТ Р ИСО/МЭК 90003—2014 Разработка программных продуктов. Руководящие
указания по применению ИСО 9001:2008 при разработке программных продуктов. ГОСТ
34.603-92. Виды испытаний автоматизированных систем.

Тема 2.  Методологические основы управления ИТ- проектом
Применение процессного подхода при совершенствовании управления. ИТ-

инфраструктурой. Функциональный и процессный подходы к управлению. Управление
бизнес-процессами. Методика внедрения процессного подхода.

Передовые методы организации работы ИТ-служб. Управление на основе процес-
сов. Библиотека мирового передового опыта ITIL (IT Infrastructure Library). Управление
ИТ-услугами. Основные понятия и философия библиотеки ITIL.

Сервисный подход при организации работ. Основные характеристики процессов,
входящих в разделы Поддержка и Предоставление услуг. Ключевые понятия процесса.

Поддержка услуг (Service Support). Служба Service Desk: цели, задачи, способы ор-
ганизации. Help Desk – организация диспетчерской службы, единая точка приема всех
входящих событий.

Управление проблемами: этапы процесса, организация деятельности по процессу.
Значение процессов управления инцидентами и проблемами. Процесс Incident

Management. Процесс Problem Management. Процесс Configuration Management. Процесс
Change Management. Процесс Release Management.

Предоставление услуг (Service Delivery). Вопросы качества. Процесс Service Level
Management. Процесс Financial Management for IT Services. Процесс Availability Manage-
ment. Процесс Capacity Management. Процесс IT Service Continuity Management.

ITSM - IT Service Management - концепция управления инфраструктурой ИТ.
Современные концепции управления ИТ-инфраструктурой предприятия. Бизнес-

ориентированное управление ИТ на современном предприятии.
Тема 3. Системы управления ИТ-инфраструктурой предприятия
Целесообразность создания системы управления ИТ-инфраструктурой. Системы

управления и мониторинга ИТ-инфраструктуры предприятия. Модели организации управ-
ления ИТ-инфраструктурой. Примеры систем управления.

MOF - Microsoft Operations Framework. Интерпретация сервисного подхода к
управлению ИТ от Микрософт - составные части, отличия от ITIL, преимущества и недо-
статки. Введение в MOF. Подход MOF к сервис-менеджменту. MOF — миссия, цели и
структура подхода. Модели MOF. Использование библиотеки ITIL.  Взаимоотношения
между подходом MOF и библиотекой ITIL. MOF — модель процессов. Функции сервис-
менеджмента (Service Management Functions — SMFs). MOF — модель команды. Модель
команды и коммуникации. MOF — модель управления рисками. Значение управления
рисками для оперативной работы ИТ.
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Эталонная модель управления ИТ-услугами Hewlett-Packard (IT Service
Management Reference Model - ITSM). Преимущества модели. Группы процессов: гаранти-
рованное предоставления услуг; координация бизнеса и ИТ; проектирование услуг и
управление ими; разработка и развертывание услуг; контроль деятельности. Координация
бизнеса и ИТ.

Тема 4. Функциональная области управления ИТ-проектом.
Предконтрактные работы (Presale). Управление коммуникациями (Communica-

tionManagement). Моделирование бизнес-процессов заказчика (BusinessProcessModeling).
Управление требованиями (RequirementsProcess). Процесс разработки (Development Pro-
cess). Развертывание/ Внедрение (deployment, implementation) ИС. Управление изменени-
ями (ChangeManagement). Управление безопасностью (SecurityManagement). Управление
качеством (QualityManagement). Управление закупками (Purchasing). Конфигурационное
управление (ConfigurationManagement). Управление договорными отношениями (Con-
tractManagement). Поддержка заказчика (CustomerSupport). Управление документацией
(DocumentationControl). Управление персоналом (HumanResource).

Тема 5. Технико-экономическое обоснование стоимости программных систем
Методы оценки трудозатрат на разработку программной системы. Прямой метод

оценки трудозатрат. Оценка трудозатрат методом функциональных точек. Оценка дли-
тельности разработки ПС. Базовая модель оценки длительность разработки ПС. Оценка
длительности разработки на основе базовой конструктивной модели – COCOMO. Оцен-
ка стоимости создания ПС

Тема 6. Качество программного изделия
Исследование качества программного изделия в соответствии с требованиями

ГОСТ 28195-1989 Оценка качества программных средств. Общие положения. Четырех-
уровневая модель оценки качества ПС: фактор, критерий, метрика, оценочный элемент.
Исследование качества программного изделия в соответствии с требованиями ГОСТ Р
ИСО/МЭК 9126-1993 Информационная технология. Оценка программной продукции. Ха-
рактеристики качества и руководство по их применению. Шесть характеристик качества
ПО: функциональные возможности, надежность, практичность, эффективность, сопро-
вождаемость, мобильность. Сопоставление характеристик и подхарактеристик ГОСТ Р
ИСО/МЭК 9126 с факторами и критериями ГОСТ 28195, несоответствие используемой
терминологии.

Тема 7. Документирование программного изделия. Система менеджмента качества
предприятия.

Оформление программной документации в соответствии с требованиям ГОСТ
19.101-77 и ГОСТ Р 51189-98, программы и методики испытаний – ГОСТ 19.301-79.

Программная документация. Спецификация. Лист утверждения. Текст программы.
Руководство системного программиста. Руководство оператора. Программа и методика
испытаний. Пояснительная записка. Этикетка. Акт испытаний программного изделия

Требования ГОСТ РВ 0015-002-2012: политика в области качества; цели в области
качества с мероприятиями по их достижению; руководство по качеству. Документирова-
ние процедур: проведения контроля качества (испытаний) разрабатываемых опытных об-
разцов военной продукции и идентификации их статуса; обеспечение проведения испыта-
ний опытных образцов военной продукции, разрабатываемых организацией; проведение
авторского надзора за производством военной продукции; планирование и проведение ра-
бот по постановке военной продукции на производство, обеспечение серийного производ-
ства и поставки военной продукции в установленном объеме и в заданные сроки; проверка
и обеспечение качества выполнения технологических процессов (операций); контроль,
хранение, техническое обслуживание и учет военной продукции; обеспечение и сохране-
ние качества военной продукции при ее обращении в ходе производства [включая постав-
ку заказчику (потребителю)]; управление устройствами для мониторинга и измерений и
решения других задач метрологического обеспечения; выбор и применение статистиче-
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ских методов на различных этапах исследований, разработки, производства военной про-
дукции и ее эксплуатации.

Дополнительные требования ГОСТ Р ИСО 9001-2008 по документированию про-
цедур: управление документацией; управление записями; корректирующие действия; пре-
дупреждающие действия; управление несоответствующей продукцией; внутренние ауди-
ты.



Аннотации к рабочим программам дисциплин

— 18 —

Аннотация к рабочей программе дисциплины
«Б1.В.ОД.4 – Технологии построения баз данных»

Объем дисциплины составляет 8 зачетных единиц, включая трудоемкость проме-
жуточной аттестации.

Формы отчетности – зачет/экзамен/ защита КР.
Содержание дисциплины
Раздел 1. Основы проектирования баз данных.
Тема 1. Введение. Классификация данных.

Определения, понятия основных компонент БД, БнД, СУБД. Понятия ин-
формации и данных, их взаимосвязь. Классификация систем баз данных.
Свойства систем баз данных.

Тема 2. Модели данных.
Понятие о модели данных. Информационная модель данных.Концепция
трех схем. основные типы моделей данных и их эквивалентность. Иерархи-
ческая и сетевая модели данных. Реляционная, постреляционная модели
данных. Многомерная модель, объектно-ориентированная модель данных

Тема 3. Инфологическое проектирование баз данных.
Сущности и их свойства. Связи. виды связей. ER-модель, основные нотации.
Построение концептуальной модели предметной области. Средства графи-
ческого представления концептуальной модели предметной области в виде
ER-диаграммы, основные приемы, используемые при моделировании.

Тема 4. Реляционная модель данных.
Основные понятия реляционной модели данных. Реляционные тношения, их
свойства. виды отношений. Реляционная алгебра и реляционное исчисление.
Ограничения целостности в реляционной модели. Функциональные зависи-
мости. Нормализация, нормальные формы.

Раздел 2. Основы языка SQL.
Тема 5. Обзор SQL.

Классификация команд SQL: определение структуры базы данных, манипу-
лирование данными, выборка данных, управление данными, команды адми-
нистрирования данных и управления транзакциями. Элементы языка SQL,
типы данных..

Тема 6. Основы SQL.
Общие конструкции операторов создания базы данных (create table) и удале-
ния таблицы (drop table). Операторы добавления новых данных в таблицу,
изменения и удаления существующих данных.

Тема 7. Ограничение целостности (Primary, Foreign Key, Unique, Index).
Механизм доступа к данным в реляционных БД на основе взаимодействия
ключей. Ограничение целостности на уровне столбца и на уровне всей таб-
лицы. Потенциальные ключи и уникальные значения ключей. Назначение и
способы применения индексов. Ускорения поиска в БД.

Тема 8. Синтаксис операторов определения таблицы.
Изменение определения таблицы (alter table). Псевдонимы, или синонимы
(create/drop alias). Индексы (create/drop index). Создание домена как области
допустимых значений таблицы.

Тема 9. Запросы.
Оператор Select синтаксис и примеры запросов. Оператор выбора: общий
формат; примеры программ для частных случаев; сложные составные кон-
струкции оператора; вложенные запросы. Агрегирующие функции.
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Тема 10. Представления (View).
Понятие представлений. Роль представлений в вопросах безопасности дан-
ных. Процесс управления представлениями: создание, изменение, примене-
ние, удаление представлений..

Тема 11. Функции пользователя. Хранимые процедуры. Курсоры. Триггеры.
Определение функций пользователя. Создание и использование функций
пользователя. Понятие хранимых процедур. Создание, изменение и исполь-
зование хранимых процедур с параметрами. Вызов хранимых процедур.
Определение курсора. Принципы управления курсором. Программирование
курсора. Определение триггера, область его использования, место и роль
триггера в обеспечении целостности данных. Типы триггеров. Операторы
создания, изменения, удаления триггера. Программирование триггера. Со-
здание триггеров для реализации ограничений целостности и сбора стати-
стических данных

Тема 12. Транзакции и блокировки. Основные методы защиты данных. Управ-
ление пользователями.

Определение транзакции и ее свойств. Средства обработки и управления
транзакциями. Механизм сохранения и отката транзакций. Понятие парал-
лельности в работе базы данных и методы управления параллельностью с
использованием блокировок. Описание уровней блокировок и уровней изо-
ляции сервера. Основные и специальные типы блокировок. Система без-
опасности, принятая в языке SQL. Общие правила разграничения доступа.
Режимы аутентификации и компоненты структуры безопасности (пользова-
тели, роли баз данных), администрирование системы безопасности (созда-
ние учетных записей и управление ими, управление пользователями и роля-
ми). Определение прав пользователя на доступ к объектам базы данных.

Тема 13. Работа с Хранилищем данных.
Хранилище данных (Data warehouse). Связь между хранилищем данных и
транзакционными БД, аналитическая обработка в реальном времени OLAP.

Тема 14. Внедрение SQLоператоров в прикладные программы.
Возможности использования языка SQL в прикладных программах. Роль
технологии ODBC как единого интерфейса для доступа к смешанным базам
данных SQL. Архитектура ODBC и варианты доступа к базам данных До-
ступ к базам данных средствами языка программирования PHP.
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Аннотация к рабочей программе дисциплины
«Б1.В.ОД.5 – Методы исследования и моделирования информационных процессов и

систем»

Объем дисциплины составляет 4 зачетных единицы, включая трудоемкость проме-
жуточной аттестации.

Форма отчетности – экзамен.
Содержание дисциплины

Тема 1. Введение. Направления реализации системного подхода в информаци-
онных процессах и технологиях. Системы и  их свойства. Декомпозиция и агрегиро-
вание систем

Общая теория систем. Две общие теории систем - по М.Месаровичу и по фон Бер-
таланфи. Иерархия систем по К.Боулдингу. Самоорганизация по И.Пригожину. Синерге-
тика по Г.Хакену. Биологические системы по У.Эшби. Кибернетика, управление: идеи Н.
Винера, К.Шеннона, У. Эшби, С. Бира, В.Глушкова. Социальные системы (Акофф Р.,
Эмери Ф.). Аутопойесис (Autopoiesis) (живые системы Матурана У.Р.). Системотехника
(Холл А., Дружинин В.В., Конторов Д.С., Николаев В.И., Новосельцев В.И.). Системный
менеджмент (Оптнер С.Л., Янг С., Бир С.).

Подходы к определению системы. Способы описания и характерные признаки си-
стем. Классификация систем. Элементы  и подсистемы. Установление границ системы.
Цели и задачи системы. Структура системы. Свойства систем: структурные, динамиче-
ские. Инерционность систем. Двойственность свойств сложных  систем. Оценка свойств
систем. Сложность систем. Особенности сложных систем. Проблема анализа сложной си-
стемы. Алгоритм анализа. Декомпозиция систем: генерирование и отбор вариантов реше-
ний. Построение дерева целей. Алгоритм декомпозиции. Применение морфологического
анализа при построении декомпозиционного дерева. Агрегирование систем.

Тема 2. Этапы системного анализа. Информационное обеспечение системного
анализа

Разработки методики системного анализа. Формулировка  проблемы. Выявление
целей. Формирование критериев. Генерирование альтернатив.  Разработка алгоритма про-
ведения системного анализа. Реализация результатов системных исследований. Примене-
ние методов системного анализа к исследованию и моделирования информационных про-
цессов и технологий. Применение методов системного анализа в управлении. Системный
анализ управления проектами.

Роль информации в решении системных проблем. Тип информационной среды:
определенность, риск, неопределенность, нечеткость. Количество информации как мера
организованности системы и мера уменьшения разнообразия. Влияние информации на
живучесть системы. Факторы, которые необходимо учитывать при проведении изменений
в системе. Оптимальное дозирование управляющих воздействий. Закон необходимости
разнообразия У. Эшби.

Тема 3. Системное моделирование. Принятие решений в сложных системах
Моделирование как способ существования сознания. Роль моделирования в иссле-

довании информационных систем, процессов и технологий. Общие свойства моделей. Ти-
пы моделей. Соотношение эксперимента и модели. Теоретико-множественные отношения
как базис количественного описания моделей. Принципы отбора,  используемые при мо-
делировании на разных уровнях организации систем. Физические и критериальные огра-
ничения. Механизмы поддержки равновесия в системах: энтропийный, гомеостатический,
морфогенетический. Роль обратной связи и  информации в поддержании стабильности си-
стем. Моделирование поведения систем различных типов. Кибернетические системы. Мо-
дели без управления. Оптимизационные системы. Модели анализа конфликтных ситуа-
ций. Взаимосвязь модели структуры, модели программы и модели поведения. Методы
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описания поведения систем: структурно-параметрические, функционально-операторные,
информационные, целевого управления.

Основные понятия, характеризующие процесс принятия решений. Подходы к при-
нятию решений. Структура процесса принятия решений. Формализация задачи принятия
решений. Классификация задач принятия решений в зависимости от различных факторов.
Типы критериев принятия решений в системах. Виды оценок, используемых при опреде-
лении значений критериев. Меры информации, применяемые при различных типах исхо-
дов.

Тема 4. Машинное моделирование. Теория массового обслуживания. Теория
игр.

Понятие модели. Виды моделей. Классификация моделей. Общие правила построе-
ния и способы реализации моделей информационных процессов, систем и технологий на
ЭВМ. Основные этапы машинного моделирования.

Моделирование и исследование случайных величин методом Монте-Карло. Задачи
теории массового обслуживания (ТМО). Типы систем массового обслуживания (СМО) в
соответствии с классификацией Кендалла. Простейший поток и поток Эрланга. Процесс
обслуживания как марковский процесс. Уравнения Колмогорова. Матрица переходов. Ха-
рактеристики СМО. Аналитические модели различных типов СМО, расчет характеристик
сети СМО.

Классификация игр. Представление игр: позиционная и нормальная. Решение анта-
гонистических игр. Понятие смешанных стратегий. Графический метод. Метод линейного
программирования. Матричные игры и понятие седловой точки. Принцип “минимакса”.
Некооперативные игры.

Тема 5. Основные этапы и принципы построения моделей Принципы постро-
ения моделирующих алгоритмов. Создание имитационных моделей

Основные этапы формализации при построении математической модели. Содержа-
тельное описание. Формализованная схема. Математическая модель. Структурная схема
имитационного алгоритма. Декомпозиция системы и принципы перехода от содержатель-
ного описания к математической модели. Функциональная декомпозиция. Детализация
(стратификация) объекта. Иерархическая структура системы моделей

Основные математические схемы алгоритма. Сети Петри. Марковские случайные
процессы. Системы массового обслуживания. Агрегат как универсальная математическая
схема для описания систем. Структура имитационного алгоритма моделирования агрегата.
Моделирующий алгоритм с детерминированным шагом. Моделирующий алгоритм со
случайным шагом. Функции и структура монитора моделирования. Работа основных бло-
ков монитора моделирования. Проверка достоверности модели при разработке логической
блок-схемы.

Тема 6. Оценивание качества моделирования информационных процессов и
технологий

Оценивание адекватности. Оценка реализуемости модели. Оценка точности и до-
стоверности результатов моделирования. Анализ и интерпретация результатов моделиро-
вания систем на ЭВМ. Оценивание эффективности. Выбор и использование критериев и
показателей для оценивания систем. Проблема многокритериальности. Методы построе-
ния интегральных критериев. Эффективность информационной системы, процесса, техно-
логии. Инструментальные средства реализации моделей. Программные и аппаратные
средства. Case-технологии.

Особенности языков моделирования. Некоторые пути сокращения требуемых объ-
емов памяти и времени при реализации имитационных алгоритмов. Датчики случайных
событий, величин и состояний. Моделирование непрерывных распределений. Моделиро-
вание условий предельных теорем. Моделирование векторных случайных величин. Про-
верка и отладка программ имитационных моделей.
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Аннотация к рабочей программе дисциплины
«Б1.В.ДВ.1.1 – Объектно-ориентированное программирование вWeb -разработке»

Объем дисциплины составляет 3 зачетных единицы, включая трудоемкость проме-
жуточной аттестации.

Форма отчетности – зачет.

Тема 1. < Введение в Web-программирование: структура и содержание >
<Отличительные особенности Интернет. Структура Интернет. Передача ин-
формации в Интернет: цифровой адрес, доменная адресация. Информацион-
ные ресурсы Интернет. Информационная сеть WWW. Организационная
структура сети Интернет. Хостинг. Структура и содержание web-дизайна.
Классификация web-сайтов. Классификация технологий для создания web-
сайтов. Информационная архитектура web-сайта: логическая и физическая
структуры, статичная и динамичные информационные системы. Глобальная
навигация. Браузеры>

Тема 2. < Основные технологии Web-программирования >
< Клиентские технологии: HTML, Javascript, CSS. Серверные технологии:
веб-сервер Apache и NGinx, СУБД MySQL, PHP, обзор других языков: Ruby,
Python, Perl. CMS. Языки разметки и структурирования информации: XML,
JSON. Локальный «домашний сервер»: набор программ DENWER>

Тема 3. < Серверные технологии веб-программирования. Язык PHP. Среды
разработки >
< Модель работы серверных программ. Взаимодействие с клиентскими про-
граммами. Синхронные и асинхронные POST и GET запросы.  Язык PHP:
отличия и особенности от других языков. Базовый синтаксис PHP. Библио-
теки функций. Среды разработки. Web-серверы: назначение, принцип рабо-
ты, виды серверов. Web-сервер Apache. Установка, настройка файлов кон-
фигурации. Динамические web-технологии. Синтаксис языка PHP. Формы.
Компоновка и дизайн форм. Назначение формы. Создание формы. Тексто-
вые поля. Текстовые области. Переключатели, Флажки. Раскрывающиеся
списки. Отправка данных формы на сервер. Определение массива. Сорти-
ровка массивов. Некоторые другие операции с массивами. Понятие наследо-
вания. Реализация наследования в PHP. Перекрытие. Многоуровневое
наследование. Множественное наследование>

Тема 4. < Современная модель веб-приложения >
< Подход разделения данных, логики и представления в веб-приложении
(«Модель-Вид-Поведение» - MVC). Язык Smarty. Системы управления кон-
тентом - CMS (введение). Системы контроля версий (CVS). Системы управ-
ления проектами: Jira и другие>

Тема 5. < Системы управления контентом – CMS>
< Возможности CMS. Применение CMS в различных областях деятельности.
Принципы, на основе которых разрабатываются CMS. Обзор CMS Joomla,
WordPress и некоторых других. Плагины и шаблоны для CMS. Описание
модели, обсуждение реализации подхода MVC, используемого в рассматри-
ваемых CMS>

Тема 6. < Веб-сервисы. Облачные технологии >
< Обзор идеи веб-сервисов (как программных продуктов). Облачные техно-
логии. Доступ и использование API сторонних платформ и веб-сервисов в
своих веб-проектах. Клиентское и серверное взаимодействие с «чужим»
сервером (сервисом)>
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Аннотация к рабочей программе дисциплины
«Б1.В.ДВ.1.2 – Технологии создания мобильных приложений»

Объем дисциплины составляет 3 зачетных единицы, включая трудоемкость проме-
жуточной аттестации.

Форма отчетности – зачет.
Тема 1. < Введение в Web-программирование: структура и содержание >

<Отличительные особенности Интернет. Структура Интернет. Передача ин-
формации в Интернет: цифровой адрес, доменная адресация. Информацион-
ные ресурсы Интернет. Информационная сеть WWW. Организационная
структура сети Интернет. Хостинг. Структура и содержание web-дизайна.
Классификация web-сайтов. Классификация технологий для создания web-
сайтов. Информационная архитектура web-сайта: логическая и физическая
структуры, статичная и динамичные информационные системы. Глобальная
навигация. Браузеры>

Тема 2. < Основные технологии Web-программирования >
< Клиентские технологии: HTML, Javascript, CSS. Серверные технологии:
веб-сервер Apache и NGinx, СУБД MySQL, PHP, обзор других языков: Ruby,
Python, Perl. CMS. Языки разметки и структурирования информации: XML,
JSON. Локальный «домашний сервер»: набор программ DENWER>

Тема 3. < Серверные технологии веб-программирования. Язык PHP. Среды
разработки >
< Модель работы серверных программ. Взаимодействие с клиентскими про-
граммами. Синхронные и асинхронные POST и GET запросы.  Язык PHP:
отличия и особенности от других языков. Базовый синтаксис PHP. Библио-
теки функций. Среды разработки. Web-серверы: назначение, принцип рабо-
ты, виды серверов. Web-сервер Apache. Установка, настройка файлов кон-
фигурации. Динамические web-технологии. Синтаксис языка PHP. Формы.
Компоновка и дизайн форм. Назначение формы. Создание формы. Тексто-
вые поля. Текстовые области. Переключатели, Флажки. Раскрывающиеся
списки. Отправка данных формы на сервер. Определение массива. Сорти-
ровка массивов. Некоторые другие операции с массивами. Понятие наследо-
вания. Реализация наследования в PHP. Перекрытие. Многоуровневое
наследование. Множественное наследование>

Тема 4. < Современная модель веб-приложения >
< Подход разделения данных, логики и представления в веб-приложении
(«Модель-Вид-Поведение» - MVC). Язык Smarty. Системы управления кон-
тентом - CMS (введение). Системы контроля версий (CVS). Системы управ-
ления проектами: Jira и другие>

Тема 5. < Системы управления контентом – CMS>
< Возможности CMS. Применение CMS в различных областях деятельности.
Принципы, на основе которых разрабатываются CMS. Обзор CMS Joomla,
WordPress и некоторых других. Плагины и шаблоны для CMS. Описание
модели, обсуждение реализации подхода MVC, используемого в рассматри-
ваемых CMS>

Тема 6. < Веб-сервисы. Облачные технологии. Сетевое взаимодействие в An-
droid >
< Обзор идеи веб-сервисов (как программных продуктов). Облачные техно-
логии. Доступ и использование API сторонних платформ и веб-сервисов в
своих веб-проектах. Клиентское и серверное взаимодействие с «чужим»
сервером (сервисом) Сетевое взаимодействие в Android. JSON.
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HttpUrlConnection.  Использование AsyncTask для обработки сетевых запро-
сов.>
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Аннотация к рабочей программе дисциплины
«Б1.В.ДВ.2.1 – Операционные системы»

Объем дисциплины составляет 3 зачетных единицы, включая трудоемкость проме-
жуточной аттестации.

Форма отчетности – зачет.
Содержание дисциплины
Тема 1. Принципы построения операционных систем.
Классификация ОС. Основные принципы построения ОС. Мультипрограммирова-

ние. Способы реализации мультипрограммирования в АС. Режимы работы операционных
систем: однозадачный, многозадачный, режим разделения времени, многопользователь-
ский режим работы, режим работы и ОС реального времени для объектов АС, сетевой,
распределенной обработки. Дисциплины и режимы обслуживания. Универсальные ОС.
ОС специального назначения. Модульная структура построения ОС и их переносимость.
Пользовательский интерфейс операционной среды в АС.

Тема 2. Концептуальные основы операционных систем
Концепция процесса. Понятие процесса. Диаграмма состояний процесса. Классифи-

кация процессов. Концепция ресурса. Классификация ресурсов. Концепция виртуализа-
ции. Виртуализация ресурсов, примеры. Концепция прерывания. Понятие прерывания.
Основные виды прерываний. Обработка прерываний. Понятие ядра и микроядра ОС.

Тема 3. Управление задачами в ОС.
Понятие задачи. Управление процессором. Многопроцессорный режим работы. Раз-

новидности задач: процессы и потоки (нити). Основные свойства задач: приоритет, кон-
текст, статус, реентерабельность. Структура контекста процесса. Идентификатор и де-
скриптор процесса (задачи). Иерархия процессов. Многозадачность. Понятие событийного
программирования (вида обработки). Кооперативная (невытесняющая) и вытесняющая
многозадачность.

Планирование обработки задач. Понятие очереди и приоритетов задач и процессов:
статические и динамические. Основные алгоритмы планирования задач: алгоритмы, осно-
ванные на квантовании; алгоритмы, основанные на приоритетах; комбинированные алго-
ритмы.

Взаимосвязанные задачи. Средства и способы коммуникации процессов: сообщения,
почтовые ящики.

Конкурирующие задачи. Диспетчеризация и синхронизация процессов: семафоры,
исключающие семафоры (мьютексы), мониторы. Средства обработки сообщений и сигна-
лов. Понятие критической секции. Тупики функционирования.

Тема 4. Управление памятью в ОС
Виды памяти в операционных системах.
Методы распределения памяти без использования дискового пространства. Мульти-

программирование с фиксированными разделами. Мультипрограммирование с перемен-
ными разделами. Фрагментация памяти. Перемещаемые разделы. Совместное использова-
ние памяти. Защита памяти.

Методы распределения памяти с использованием дискового пространства. Понятие
виртуальной памяти. Страничное распределение. Стратегия подкачки страниц. Сегмент-
ное распределение. Странично-сегментное распределение. Свопинг. Механизм реализа-
ции виртуальной памяти. Стратегии управления виртуальной памятью. Сегментация вир-
туального адресного пространства процесса.

Тема 5. Управление вводом-выводом и файлами
Методы организации данных в ОС. Методы доступа к данным. Единицы обмена

данными между ЭВМ и носителем. Объединение записей в блоки и буферизация. Система
ввода/вывода в ОС.



Аннотации к рабочим программам дисциплин

— 26 —

Файловый способ хранения данных. Файловые системы. Варианты организации
файлов.
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Аннотация к рабочей программе дисциплины
«Б1.В.ДВ.2.2 – Основы системного программирования»

Объем дисциплины составляет 3 зачетных единицы, включая трудоемкость проме-
жуточной аттестации.

Форма отчетности – зачет.
Содержание дисциплины

Раздел 1. Основные принципы системного программирования
Тема 1. Компьютерная память
Понятие компьютерной памяти. Виды компьютерной памяти. Понятие байта, как

минимальной адресуемой области памяти. Работа с памятью. Понятие выделение и осво-
бождение памяти. Понятие виртуальной памяти.

Тема 2. Исполнение программ в среде операционной системы
Понятие нативного языка программирования. Понятие типа данных. Обработка

данных с учётом их типа. Виды атак на компьютерные системы на основе несоответствия
типов данных. Понятия процесса, потока, нити, смеси. Понятие прерывания.

Тема 3. Размещение программ в виртуальной памяти
Виды памяти, используемой программой при работе. Память для размещения ма-

шинного кода. Понятие переменной, переменная на уровне машинного кода. Память для
размещения статических переменных, стек, куча. Адреса возврата.

Тема 4. Коллекции элементов и их представление в виртуальной памяти
Понятие индексного массива. Размещение индексного массива в стеке, куче и ста-

тической области. Обращение к элементам индексного массива. Понятие линейного спис-
ка, размещение линейного списка в виртуальной памяти. Достоинства и недостатки рас-
смотренных подходов к хранению элементов.

Тема 5. Стек и функции
Принцип работы с памятью при вызове функций. Рекурсия, принцип работы рекур-

сивного вызова. Понятие базы рекурсии. Ошибки утечки памяти и переполнения стека.
Раздел 2. Взаимодействие с операционной системой
Тема 6. Работа с программой из консоли
Компиляция ядра «Линукс». Передача значений в функцию main. Добавление ко-

манд в консоль операционной системы.
Тема 7. Взаимодействие с параметрами операционной системы.
Понятие переменных окружения. Доступ к переменным окружения. Чтение пере-

менных окружения. Редактирование переменных окружения.
Тема 8. Работа с файловой системой
Понятие файловой системы. Операции с файлом и директориями как с объектами

файловой системы: создание, удаление, копирование, навигация. Чтение из файла и за-
пись в файл. Права доступа и корректная обработка программным средством окружающей
среды с произвольной расстановкой прав доступа.

Раздел 3. Основы построения объектно-ориентированной архитектуры при-
ложения

Тема 9. Основные понятия объектно-ориентированного подхода к разработке
программного обеспечения.

Понятие классификации. Понятие класса. Экземпляр класса. Основные принципы
объектно-ориентированного подхода: наследование, инкапсуляция, агрегация (компози-
ция), полиморфизм. Основные принципы проектирования объектно-ориентированных
информационных систем. Основы языка объектно-ориентированного моделирования
UML. Диаграмма классов UML.

Тема 10. Классы в языке программирования высокого уровня.
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Объявление класса, атрибутов, методов. Определение методов внутри и вне класса.
Кванторы доступа. Объявление экземпляра класса. Методы доступа к атрибутам и опера-
циям внутри класса, доступ к атрибутам и операциям в экземпляре класса.  Конструкторы
и деструкторы. Перегрузка конструктора, обращение к конструктору при объявлении эк-
земпляра класса. Конструктор по умолчанию. Конструктор копирования, Деструктор.

Тема 11 Наследование в языке программирования высокого уровня.
Понятие наследования. Синтаксис наследования. Наследование кванторов доступа.

Простое наследование, множественное наследование, частичное наследование. Наследо-
вание конструкторов и деструкторов. Представление классов-потомков в виртуальной па-
мяти.

Тема 12. Полиморфизм в языке программирования высокого уровня.
Виртуальные методы. Понятие виртуального наследования. Понятие чисто вирту-

альной функции. Абстрактный класс. Понятие реализации и интерфейса. Принцип отде-
ления реализации от интерфейса. Полиморфизм, относительно экземпляров класса. Пат-
терны «Мост» и «Стратегия».
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Аннотация к рабочей программе дисциплины
«Б1.В.ДВ.3.1 – Основы интеллектуального анализа данных»

Объем дисциплины составляет 5 зачетных единиц, включая трудоемкость проме-
жуточной аттестации.

Форма отчетности – экзамен.
Содержание дисциплины

Раздел 1. Информационно-аналитические системы
Тема № 1 «Функционирование информационно-аналитических систем»
Основные элементы и функционирование информационно-аналитических систем.

Структура и классификация систем поддержки принятия решений. Задачи систем под-
держки принятия решений. Базы данных — основа СППР.

Тема № 2 «Хранилище данных и оперативная аналитическая обработка
(OLAP)»

Концепция хранилища данных. Организация ХД. Очистка данных. Концепция хра-
нилища данных и анализ. Классификация, задачи и содержание оперативного (OLAP)
анализа.

Тема № 3 «Основные понятия интеллектуального анализа данных»
Базовые понятия и основные задачи. Набор данных и их атрибутов. Задачи интел-

лектуального анализа данных. Основы анализа данных. Этапы проведения интеллектуаль-
ного анализа данных.

Раздел 2. Методы интеллектуального анализа данных
Тема № 4 «Модели и методы интеллектуального анализа данных»
Добыча данных (data mining). Классификация задач интеллектуального анализа

данных. Задача классификации и регрессии. Задача поиска ассоциативных правил. Задача
кластеризации. Модели интеллектуального анализа данных. Методы интеллектуального
анализа данных. Процесс обнаружения знаний. Управление знаниями.

Тема № 5 «Классификация и регрессия»
Постановка задачи. Представление результатов. Методы построения правил клас-

сификации. Методы построения деревьев решений. Методы построения математических
функций. Прогнозирование временных рядов

Тема № 6 «Поиск ассоциативных правил»
Постановка задачи. Представление результатов. Алгоритмы «Априори».
Тема № 7 «Кластеризация»
Постановка задачи кластеризации. Представление результатов. Базовые алгоритмы

кластеризации. Адаптивные методы кластеризации.
Тема № 8 «Применение методов интеллектуального анализа данных при по-

строении экспертных систем»
Составные части экспертной системы и порядок ее функционирования. Функциони-

рование базы знаний экспертной системы. Этапы проектирования экспертной системы.
Использование интеллектуального анализа при построении экспертных систем.

Тема № 9 «Сферы применения и рынок инструментов интеллектуального ана-
лиза данных»

Инструментальные средства анализа данных. Применение интеллектуального ана-
лиза данных для решения различных задач.
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Аннотация к рабочей программе дисциплины
«Б1.В.ДВ.3.2 – Методы Data Mining»

Объем дисциплины составляет 5 зачетных единиц, включая трудоемкость проме-
жуточной аттестации.

Форма отчетности – экзамен.
Содержание дисциплины

Тема № 1 «Основные понятия Data mining»
Базовые понятия и основные задачи. Набор данных и их атрибутов. Задачи Data

mining. Основы анализа данных. Этапы проведения интеллектуального анализа данных.
Практическое применение Data mining.

Тема № 2 «Модели и методы Data mining»
Добыча данных (Data mining). Классификация задач интеллектуального анализа

данных. Задача классификации и регрессии. Задача поиска ассоциативных правил. Задача
кластеризации. Модели Data mining. Методы Data mining. Процесс обнаружения знаний.
Управление знаниями.

Тема № 3 «Классификация и регрессия»
Постановка задачи. Представление результатов. Методы построения правил клас-

сификации. Методы построения деревьев решений. Методы построения математических
функций. Прогнозирование временных рядов

Тема № 4 «Поиск ассоциативных правил»
Постановка задачи. Представление результатов. Алгоритмы «Априори».
Тема № 5 «Кластеризация»
Постановка задачи кластеризации. Представление результатов. Базовые алгоритмы

кластеризации. Адаптивные методы кластеризации.
Тема № 6 «Визуальный анализ данных — Visual Mining»
Выполнение визуального анализа данных. Характеристики средств визуализации

данных. Методы визуализации.
Тема № 7 «Анализ текстовой информации — Text Mining»
Задача анализа текстов. Извлечение ключевых понятий из текста.  Классификация

текстовых документов.  Методы кластеризации текстовых документов. Задача аннотиро-
вания текстов.  Средства анализа текстовой информации.

Тема № 8 «Сферы применения и рынок инструментов интеллектуального ана-
лиза данных»

Инструментальные средства анализа данных. Применение интеллектуального ана-
лиза данных для решения различных задач.
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Аннотация к рабочей программе дисциплины
«Б1.В.ДВ.4.1 – Сетевые технологии»

Объем дисциплины составляет 5 зачетных единиц, включая трудоемкость проме-
жуточной аттестации.

Форма отчетности – экзамен.
Содержание дисциплины
Раздел 1. Технологии коммутации

Тема 1. Основы сетевого дизайна
Структура сети. Иерархический дизайн сети. Уровень доступа. Уровень распределе-

ния. Уровень ядра.  Архитектура сети. Потребность в уровне ядра. Типы коммутаторов.
Сравнение L2 и L3 коммутаторов. Пересылка кадров. Операции коммутаторов L2. Опера-
ции коммутаторов L3. Таблицы адресов. Распределённая пересылка кадров. Методы ком-
мутации. Кэширование маршрутов. Топологическое коммутирование.

Тема 2. Архитектура кампусных сетей
Обзор технологии VLAN. Сегментация сетей VLAN. Сквозные сети VLAN. Локаль-

ные сети VLAN. Сети VLAN и иерархическая сеть. Понимание native VLAN в транкинге
802.1Q. Протокол DTP. Диапазоны и карты VLAN. Рекомендации для сетей VLAN и
транков. Голосовая сеть VLAN. Протокол VTP. Режимы VTP. Версии VTP. VTP Pruning.
Аутентификация VTP. Объявления VTP. Типы сообщений VTP. Рекомендации по внедре-
нию VTP. Реализация EtherChannel в коммутируемой сети. Режимы EtherChannel. Прото-
кол LACP. Протокол PAgP. Рекомендации по настройке EtherChannel уровня 2. Парамет-
ры балансировки нагрузки EtherChannel.

Тема 3. Протокол Spanning Tree
Стандарты STP. Операции STP. Кадры BPDU. Выборы корневого моста. Выборы

корневого порта. Выборы назначенного порта. Статусы порта. Per-VLAN STP Plus (PVST
+). Изменения топологии STP. Протокол Rapid Spanning Tree. Роли портов RSTP. Сравне-
ние состояний портов RSTP и STP. Изменения топологии RSTP. Типы каналов RSTP. Ма-
нипуляция путями STP. Таймеры STP. Внедрение механизмов устойчивости STP. Функ-
ция UplinkFast. Функция BackboneFast. Функция PortFast. Защита интерфейса PortFast с
помощью функции BPDU Guard. Использование Root Guard. Обзор функции Loop Guard.
Функция UDLD. Рекомендации по использованию функции UDLD. Функция FlexLinks.
Рекомендации по повышению устойчивости STP. Обзор протокола MST. Регионы MST.
Экземпляры STP с MST. Расширенный идентификатор системы MST. Рекомендуемые
практики использования протокола MST. Поиск и устранение неисправностей STP.

Тема 4. Маршрутизация между сетями VLAN
Введение в маршрутизацию между VLAN. Маршрутизация между VLAN с исполь-

зованием внешнего маршрутизатора.  Преимущества, недостатки.  Маршрутизация между
VLAN с использованием виртуальных интерфейсов коммутатора.  SVI: преимущества и
недостатки.  Маршрутизация с помощью маршрутизирующих портов.   Маршрутизация на
многоуровневом коммутаторе.  Устранение неполадок. Пример плана устранения непола-
док.  EtherChannel уровня L2 и L3.  Проверка протоколов маршрутизации.  Обзор прото-
кола DHCP.

Тема 5. Резервирование на уровне первого хопа
Обзор класса протоколов FHRP. Обзор протокола HSRP. Переходы между состояни-

ями в HSRP. Использование HSRP в топологии с STP. Распределение нагрузки с помощью
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HSRP. Трекинг интерфейса HSRP. HSRP и отслеживание объектов. Протокол VRRP.
Аутентификация в VRRP. Трекинг и протокол VRRP. Протокол GLBP. Сравнение GLPB с
HSRP. Состояния в GLBP. Параметры балансировки нагрузки GLBP. Аутентификация
GLBP. GLBP и STP. Трекинг и GLBP.

Тема 6. Управление коммутируемой сетью
Модель AAA. Параметры проверки подлинности. Протоколы RADIUS и TACACS+.

Процесс аутентификации RADIUS. Процесс аутентификации TACACS +. Авторизация
AAA. Учет ААА. Ограничения TACACS + и RADIUS. Сетевая идентификация. Обзор
стандарта проверки подлинности на основе портов IEEE.802.1X. Контрольный список
конфигурации IEEE.802.1X. Сетевые протоколы времени. Режимы NTP. Принципы проек-
тирования NTP. Защита NTP. Версии NTP. SNTP. PTP/IEEE-1588. Протокол SNMP. Обзор
протокола SNMP. Версии SNMP. Рекомендации по использованию SNMP.

Тема 7. Коммутационные функции и технологии
Протоколы обнаружения. Введение в LLDP. Обнаружение соседей с использованием

LLDP. Обнаружение однонаправленной связи (UDLD). Механизмы и особенности UDLD.
Использование UDLD и STP Loop Guard. Питание через Ethernet. Компоненты PoE. Стан-
дарты PoE. Согласование параметров PoE. Шаблоны SDM. Типы шаблонов SDM. Выбор
шаблона SDM. Функции мониторинга. Обзор SPAN и RSPAN. Введение в IP SLA. Источ-
ник и респондер IP SLA. Операция IP SLA с респондером. Метки времени SLA. Аутенти-
фикация в IP SLA.

Тема 8. Безопасность уровня доступа
Обзор проблем безопасности коммутатора. Подмена устройств. Атаки MAC

Flooding. Конфигурация безопасности порта. Управление штормами. Введение в Storm
Control. Настройка и проверка контроля шторма на интерфейсе. Снижение вероятности
атак спуфинга. Атаки подмены DHCP. DHCP Snooping. Опции DHCP. Конфигурация
DHCP Snooping. IP Source Guard. Конфигурация IPSG. ARP Spoofing. Динамический кон-
троль ARP. Конфигурация DAI. Защита магистралей VLAN. VLAN Hopping. Защита от
перехвата VLAN. Списки доступа VLAN. Взаимодействие VACL с ACL и PACL.
Настройка VACL. Частные сети VLAN. Введение в PVLAN. Типы портов PVLAN. Кон-
фигурация PVLAN. Проверка PVLAN. PVLAN на нескольких коммутаторах. Использова-
ние функции защищенного порта.

Раздел 2. Технологии маршрутизации

Тема 1. Основные понятия сети и маршрутизации
Классификация протоколов маршрутизации. Роль протоколов динамической марш-

рутизации. Выбор протокола динамической маршрутизации. Классы IGP и EGP. Типы
протоколов маршрутизации. Конвергенция. Суммаризация маршрутов. Масштабирование
протоколов маршрутизации. Основные понятия сетевых технологий. Типы трафика. Типы
адресов IPv6. Сообщения ICMPv6 Neighbor Discovery. Типы сетей. Сети NBMA. Марш-
рутизация в интернете. Принципы статической маршрутизации. Обзор PPP. PPPoE. Обзор
возможностей подключения VPN. VPN на основе MPLS. Туннельные VPN. Гибридные
VPN. Маршрутизация через MPLS VPN. Маршрутизация через туннель GRE. Динамиче-
ская многоточечная виртуальная частная сеть. Многоточечный GRE. NHRP. IPsec. Марш-
рутизация и операции TCP/IP. MSS, фрагментация и PMTUD. Фрагментация IPv6 и
PMTUD. Задержка передачи данных. TCP Starvation. Переадресация ICMP. Реализация
RIPng. Обзор RIP. Обзор RIPv6. Распространение маршрута по умолчанию. Исследование
базы данных RIPng.
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Тема 2. Реализация EIGRP
Возможности EIGRP. Функции EIGRP. Обзор операций EIGRP. Управление тайме-

рами EIGRP. Построение и исследование топологии EIGRP. Выбор наилучшего пути. Об-
мен маршрутами в EIGRP. Метрика EIGRP. Расчет метрики EIGRP. Пример расчета мет-
рики EIGRP. Оптимизация поведения EIGRP. Запросы EIGRP. Параметры EIGRP в тупи-
ковой сети. Состояние Stuck in Active. Суммирование маршрутов EIGRP. Определение
суммарного маршрута. Получение маршрута по умолчанию. Балансировка нагрузки с по-
мощью EIGRP. Балансировка нагрузки EIGRP. Балансировка нагрузки EIGRP по нерав-
ным маршрутам. Обзор EIGRP для IPv6. Определение суммарного маршрута IPv6. Имено-
ванная конфигурация EIGRP. Настройка именованного EIGRP. Семейство адресов. EIGRP
для семейства адресов IPv4. EIGRP для семейства адресов IPv6. Именованные режимы
конфигурации EIGRP.

Тема 3. Реализация OSPF
Функции OSPF. Обзор операций OSPF. Иерархическая структура OSPF. Ограниче-

ния дизайна OSPF. Типы сообщений OSPF. Использование приоритета OSPF в выборах
DR/BDR. Поведение OSPF в топологии Hub-and-Spoke в NBMA. Важность MTU. Управ-
ление таймерами OSPF. Типы сетей OSPF. Типы LSA OSPF. Обмен и синхронизация
LSDB. Синхронизация LSDB в сетях множественного доступа. Выполнение алгоритма
SPF. Выбор пути OSPF. Метрика OSPF. Расчет стоимости внутризоновых маршрутов.
Вычисление стоимости маршрутов между зонами. Выбор между внутренними и межсете-
выми маршрутами. Суммаризация маршрутов OSPF. Суммирование по ASBR. OSPF Vir-
tual Links. Настройка виртуальных каналов OSPF. Конфигурирование областей OSPF Stub.
Другие типы тупиковых зон. OSPFv3. Внедрение OSPFv3. OSPFv3 для IPv4 и IPv6. Рас-
ширенная настройка OSPFv3.

Тема 4. Манипулирование маршрутными обновлениями
Использование нескольких протоколов IP-маршрутизации в сети. Административное

расстояние. Определение перераспределения маршрута. Планирование перераспределения
маршрутов. Метрика источника. Перераспределение маршрутов OSPFv3 в домене марш-
рутизации EIGRP. Перераспределение маршрутов OSPFv3 в домене маршрутизации
EIGRP для IPv6. Перераспределение маршрутов EIGRP в домен маршрутизации OSPFv3.
Перераспределение EIGRP для маршрутов IPv6 в домен маршрутизации OSPFv3. Способы
перераспределения. Одноточечное перераспределение. Многоточечное перераспределе-
ние. Проблемы перераспределения. Предотвращение петель маршрутизации в среде пере-
распределения. Проверка операций перераспределения. Управление трафиком обновления
маршрутизации. Способы фильтрации маршрутов. Использование списков распределения.
Списки распределения и ACL. Использование списков префиксов. Манипулирование пе-
рераспределением с использованием списков ACL, списков префиксов и списков распре-
деления. Маршрутные карты.  Манипулирование перераспределением с использованием
маршрутных карт. Взаимное перераспределение без фильтрации маршрутов. Взаимное
перераспределение с маршрутными картами. Изменение административного расстояния.
Манипулирование перераспределением с использованием меток маршрутизации.

Тема 5. Управление маршрутами
Плоскость управления и плоскость данных. Механизмы коммутации. Cisco Express

Forwarding. Анализ Cisco Express Forwarding. Проверка содержимого таблиц CEF. Задача
управления маршрутами. Потребность в управлении маршрутами. Внедрение контроля
путей с использованием маршрутизации на основе политик. Функции PBR. Настройка
PBR. Проверка PBR. Управление маршрутами с использованием IP SLA. PBR и IP SLA.
Возможности IP SLA. Шаги по настройке IP SLA. Настройка IP SLA.
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Тема 6. Подключение к интернету
Подключение корпоративных сетей к ISP. Резервирование ISP. Автономные систе-

мы. Операция DHCP. Настройка маршрутизатора в качестве сервера DHCP и агента ре-
трансляции DHCP. NAT. Настройка статического NAT. Настройка динамического NAT.
Настройка PAT. Ограничения NAT. Виртуальный интерфейс NAT. Настройка NAT Virtual
Interface. Проверка NAT-интерфейса. Настройка базового подключения к Интернету в
IPv6. Механизм SLAAC. Операции DHCPv6. Stateless DCHPv6. Stateful DHCPv6. Делеги-
рование префикса DHCPv6. NAT для IPv6. Характеристики ACL IPv6. Настройка списков
ACL IPv6. Обеспечение интернет-соединения в IPv6. Многоточечное подключение к ин-
тернету. Варианты подключения Dual-Homed. Настройка наилучшего пути для двухто-
чечного подключения к Интернету.

Тема 7. Реализация BGP
Терминология, концепции и операции BGP. Использование BGP между автономны-

ми системами. Сравнение с другими масштабируемыми протоколами маршрутизации.
Характеристики BGP. Таблицы BGP. Типы сообщений BGP. Внедрение базового BGP.
Отношения соседства в BGP. Внешние BGP-соседи. Внутренние BGP-соседи. Протокол
iBGP. Основные требования к конфигурации BGP. Определение соседей BGP и активация
сеансов BGP. Анонсирование сетей в BGP. Использование функции Next-Hop-Self.
Устойчивость BGP-сессии. eBGP Multihop. Атрибуты BGP и процесс выбора пути. Про-
цесс выбора пути BGP. Процесс принятия решения о выборе пути в многоточечных-
соединениях. Атрибуты BGP. Дополнительные атрибуты. Атрибут AS-Path. Атрибут Next-
Hop. Атрибут Origin. Атрибут Local-Preference. Атрибут Community. Атрибут MED. Ат-
рибут Weight. Влияние на выбор пути BGP. Управление обновлениями маршрутизации
BGP. Фильтрация обновлений маршрутизации BGP. Фильтрация BGP с использованием
списков префиксов. Фильтрация BGP с использованием списков доступа AS-Path. Филь-
трация BGP с использованием маршрутных карт. Порядок фильтрации. Поддержка MP-
BGP для IPv6. Обмен маршрутами IPv6 через сеанс IPv4. Обмен маршрутами IPv6 через
сеанс IPv6.

Тема 8. Безопасность технологий маршрутизации
Обеспечение безопасности управления. Политика безопасности маршрутизатора.

Шифрование паролей. Аутентификация, авторизация, учет.  Протоколы RADIUS и
TACACS +. AAA и локальная аутентификация. Ограничения TACACS + и RADIUS. Ис-
пользование протокола SSH. Обеспечение доступа к инфраструктуре с использованием
списков доступа к маршрутизаторам. uRPF в корпоративной сети. Примеры uRPF. Журна-
лирование. Реализация сетевого протокола времени. Режимы NTP. Защита NTP. Версии
NTP. NTP в среде IPv6. Внедрение протокола SNMP. SNMPv3. Включение SNMPv3. Про-
верка SNMPv3. Резервные копии конфигурации. Использование протокола SCP. Отклю-
чение неиспользуемых служб. Условная отладка. Параметры проверки протокола марш-
рутизации. Аутентификация в протоколах маршрутизации. Временные ключи. Параметры
аутентификации в различных протоколах маршрутизации. Аутентификация EIGRP.
Аутентификация OSPF. Аутентификация OSPFv3. Аутентификации BGP. VRF и VRF-Lite.
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Аннотация к рабочей программе дисциплины
«Б1.В.ДВ.4.2 – Основы построения компьютерных сетей»

Объем дисциплины составляет 5 зачетных единиц, включая трудоемкость проме-
жуточной аттестации.

Форма отчетности – экзамен.
Содержание дисциплины
Раздел 1. Технологии коммутации

Тема 1. Проектирование локальной сети
Введение в проектирование локальной сети. Иерархическая модель архитектуры.

Проектирование с учетом масштабируемости. Расширение уровня доступа. Выбор сете-
вых устройств. Платформы коммутации. Требования к коммутаторам. Многоуровневая
коммутация. Платформы маршрутизации. Требования к маршрутизаторам.

Тема 2. Масштабирование сетей VLAN
Задачи безопасности на уровне коммутации. Протокол VTP, расширенные виртуаль-

ные локальные сети и протокол DTP. Поиск и устранение неполадок в сетях VLAN. Ком-
мутация 3-го уровня. Маршрутизация между VLAN. Поиск и устранение проблем с марш-
рутизацией. Атаки на сети VLAN. Решения по обеспечению безопасности сетей VLAN.
Основные понятия агрегирования каналов. Преимущества EtherChannel. Ограничения ис-
пользования EtherChannel. Протокол агрегирования портов (PAgP). Протокол LACP.
Настройка агрегирования каналов. Избыточность на уровне маршрутизаторов.

Тема 3. Протокол Spanning Tree
Стандарты STP. Операции STP. Кадры BPDU. Выборы корневого моста. Выборы

корневого порта. Выборы назначенного порта. Статусы порта. Per-VLAN STP Plus (PVST
+). Изменения топологии STP. Протокол Rapid Spanning Tree. Роли портов RSTP. Сравне-
ние состояний портов RSTP и STP. Изменения топологии RSTP. Типы каналов RSTP. Ма-
нипуляция путями STP. Таймеры STP. Внедрение механизмов устойчивости STP. Функ-
ция UplinkFast. Функция BackboneFast. Функция PortFast. Защита интерфейса PortFast с
помощью функции BPDU Guard. Использование Root Guard. Обзор функции Loop Guard.
Функция UDLD. Рекомендации по использованию функции UDLD. Функция FlexLinks.
Рекомендации по повышению устойчивости STP. Обзор протокола MST. Регионы MST.
Экземпляры STP с MST. Расширенный идентификатор системы MST. Рекомендуемые
практики использования протокола MST. Поиск и устранение неисправностей STP.

Тема 4. Маршрутизация между сетями VLAN
Введение в маршрутизацию между VLAN.  Маршрутизация между VLAN с исполь-

зованием внешнего маршрутизатора.  Преимущества, недостатки.  Маршрутизация между
VLAN с использованием виртуальных интерфейсов коммутатора.  SVI: преимущества и
недостатки.  Маршрутизация с помощью маршрутизирующих портов.   Маршрутизация на
многоуровневом коммутаторе.  Устранение неполадок. Пример плана устранения непола-
док.  EtherChannel уровня L2 и L3.  Проверка протоколов маршрутизации.  Обзор прото-
кола DHCP.

Тема 5. Резервирование на уровне первого хопа
Обзор класса протоколов FHRP. Обзор протокола HSRP. Переходы между состояни-

ями в HSRP. Использование HSRP в топологии с STP. Распределение нагрузки с помощью
HSRP. Трекинг интерфейса HSRP. HSRP и отслеживание объектов. Протокол VRRP.
Аутентификация в VRRP. Трекинг и протокол VRRP. Протокол GLBP. Сравнение GLPB с
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HSRP. Состояния в GLBP. Параметры балансировки нагрузки GLBP. Аутентификация
GLBP. GLBP и STP. Трекинг и GLBP.

Тема 6. Управление коммутируемой сетью
Модель AAA. Параметры проверки подлинности. Протоколы RADIUS и TACACS+.

Процесс аутентификации RADIUS. Процесс аутентификации TACACS +. Авторизация
AAA. Учет ААА. Ограничения TACACS + и RADIUS. Сетевая идентификация. Обзор
стандарта проверки подлинности на основе портов IEEE.802.1X. Контрольный список
конфигурации IEEE.802.1X. Сетевые протоколы времени. Режимы NTP. Принципы проек-
тирования NTP. Защита NTP. Версии NTP. SNTP. PTP/IEEE-1588. Протокол SNMP. Обзор
протокола SNMP. Версии SNMP. Рекомендации по использованию SNMP.

Тема 7. Коммутационные функции и технологии
Протоколы обнаружения. Введение в LLDP. Обнаружение соседей с использованием

LLDP. Обнаружение однонаправленной связи (UDLD). Механизмы и особенности UDLD.
Использование UDLD и STP Loop Guard. Питание через Ethernet. Компоненты PoE. Стан-
дарты PoE. Согласование параметров PoE. Шаблоны SDM. Типы шаблонов SDM. Выбор
шаблона SDM. Функции мониторинга. Обзор SPAN и RSPAN. Введение в IP SLA. Источ-
ник и респондер IP SLA. Операция IP SLA с респондером. Метки времени SLA. Аутенти-
фикация в IP SLA.

Тема 8. Безопасность кампусных сетей
Широковещательные и многоадресные штормы. Атака MAC address spoofing. Атака

CAM flooding (MAC Flooding). Атаки на протоколы CDP и VTP. Атаки на протокол
DHCP: атака DHCP starvation, атака DHCP server spoofing. Атаки на протокол ARP: атака
ARP spoofing. Атаки на протокол STP: атака STP spoofing, перехват роли моста, BPDU
flooding. IP spoofing. Атаки на протокол IPv6: ND spoofing, RA spoofing, DHCP spoofing.
Сценарии реализации атаки и способы противодействия. Протокол HSRP. Атаки на про-
токол HSRP: DoS-атаки, атака «человек посередине». Противодействие атакам на прото-
кол HSRP. Протокол VRRP. Атаки на протокол VRRP: DoS-атаки, атака «человек посере-
дине». Противодействие атакам на протокол VRRP.

Раздел 2. Технологии маршрутизации

Тема 1. Основные понятия сети и маршрутизации
Классификация протоколов маршрутизации. Роль протоколов динамической марш-

рутизации. Выбор протокола динамической маршрутизации. Классы IGP и EGP. Типы
протоколов маршрутизации. Конвергенция. Суммаризация маршрутов. Масштабирование
протоколов маршрутизации. Основные понятия сетевых технологий. Типы трафика. Типы
адресов IPv6. Сообщения ICMPv6 Neighbor Discovery. Типы сетей. Сети NBMA. Марш-
рутизация в интернете. Принципы статической маршрутизации. Обзор PPP. PPPoE. Обзор
возможностей подключения VPN. VPN на основе MPLS. Туннельные VPN. Гибридные
VPN. Маршрутизация через MPLS VPN. Маршрутизация через туннель GRE. Динамиче-
ская многоточечная виртуальная частная сеть. Многоточечный GRE. NHRP. IPsec. Марш-
рутизация и операции TCP/IP. MSS, фрагментация и PMTUD. Фрагментация IPv6 и
PMTUD. Задержка передачи данных. TCP Starvation. Переадресация ICMP. Реализация
RIPng. Обзор RIP. Обзор RIPv6. Распространение маршрута по умолчанию. Исследование
базы данных RIPng.

Тема 2. Реализация EIGRP
Возможности EIGRP. Функции EIGRP. Обзор операций EIGRP. Управление тайме-

рами EIGRP. Построение и исследование топологии EIGRP. Выбор наилучшего пути. Об-
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мен маршрутами в EIGRP. Метрика EIGRP. Расчет метрики EIGRP. Пример расчета мет-
рики EIGRP. Оптимизация поведения EIGRP. Запросы EIGRP. Параметры EIGRP в тупи-
ковой сети. Состояние Stuck in Active. Суммирование маршрутов EIGRP. Определение
суммарного маршрута. Получение маршрута по умолчанию. Балансировка нагрузки с по-
мощью EIGRP. Балансировка нагрузки EIGRP. Балансировка нагрузки EIGRP по нерав-
ным маршрутам. Обзор EIGRP для IPv6. Определение суммарного маршрута IPv6. Имено-
ванная конфигурация EIGRP. Настройка именованного EIGRP. Семейство адресов. EIGRP
для семейства адресов IPv4. EIGRP для семейства адресов IPv6. Именованные режимы
конфигурации EIGRP.

Тема 3. Реализация OSPF
Функции OSPF. Обзор операций OSPF. Иерархическая структура OSPF. Ограниче-

ния дизайна OSPF. Типы сообщений OSPF. Использование приоритета OSPF в выборах
DR/BDR. Поведение OSPF в топологии Hub-and-Spoke в NBMA. Важность MTU. Управ-
ление таймерами OSPF. Типы сетей OSPF. Типы LSA OSPF. Обмен и синхронизация
LSDB. Синхронизация LSDB в сетях множественного доступа. Выполнение алгоритма
SPF. Выбор пути OSPF. Метрика OSPF. Расчет стоимости внутризоновых маршрутов.
Вычисление стоимости маршрутов между зонами. Выбор между внутренними и межсете-
выми маршрутами. Суммаризация маршрутов OSPF. Суммирование по ASBR. OSPF Vir-
tual Links. Настройка виртуальных каналов OSPF. Конфигурирование областей OSPF Stub.
Другие типы тупиковых зон. OSPFv3. Внедрение OSPFv3. OSPFv3 для IPv4 и IPv6. Рас-
ширенная настройка OSPFv3.

Тема 4. Манипулирование маршрутными обновлениями
Использование нескольких протоколов IP-маршрутизации в сети. Административное

расстояние. Определение перераспределения маршрута. Планирование перераспределения
маршрутов. Метрика источника. Перераспределение маршрутов OSPFv3 в домене марш-
рутизации EIGRP. Перераспределение маршрутов OSPFv3 в домене маршрутизации
EIGRP для IPv6. Перераспределение маршрутов EIGRP в домен маршрутизации OSPFv3.
Перераспределение EIGRP для маршрутов IPv6 в домен маршрутизации OSPFv3. Способы
перераспределения. Одноточечное перераспределение. Многоточечное перераспределе-
ние. Проблемы перераспределения. Предотвращение петель маршрутизации в среде пере-
распределения. Проверка операций перераспределения. Управление трафиком обновления
маршрутизации. Способы фильтрации маршрутов. Использование списков распределения.
Списки распределения и ACL. Использование списков префиксов. Манипулирование пе-
рераспределением с использованием списков ACL, списков префиксов и списков распре-
деления. Маршрутные карты.  Манипулирование перераспределением с использованием
маршрутных карт. Взаимное перераспределение без фильтрации маршрутов. Взаимное
перераспределение с маршрутными картами. Изменение административного расстояния.
Манипулирование перераспределением с использованием меток маршрутизации.

Тема 5. Управление маршрутами
Плоскость управления и плоскость данных. Механизмы коммутации. Cisco Express

Forwarding. Анализ Cisco Express Forwarding. Проверка содержимого таблиц CEF. Задача
управления маршрутами. Потребность в управлении маршрутами. Внедрение контроля
путей с использованием маршрутизации на основе политик. Функции PBR. Настройка
PBR. Проверка PBR. Управление маршрутами с использованием IP SLA. PBR и IP SLA.
Возможности IP SLA. Шаги по настройке IP SLA. Настройка IP SLA.

Тема 6. Подключение к интернету
Подключение корпоративных сетей к ISP. Резервирование ISP. Автономные систе-

мы. Операция DHCP. Настройка маршрутизатора в качестве сервера DHCP и агента ре-
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трансляции DHCP. NAT. Настройка статического NAT. Настройка динамического NAT.
Настройка PAT. Ограничения NAT. Виртуальный интерфейс NAT. Настройка NAT Virtual
Interface. Проверка NAT-интерфейса. Настройка базового подключения к Интернету в
IPv6. Механизм SLAAC. Операции DHCPv6. Stateless DCHPv6. Stateful DHCPv6. Делеги-
рование префикса DHCPv6. NAT для IPv6. Характеристики ACL IPv6. Настройка списков
ACL IPv6. Обеспечение интернет-соединения в IPv6. Многоточечное подключение к ин-
тернету. Варианты подключения Dual-Homed. Настройка наилучшего пути для двухто-
чечного подключения к Интернету.

Тема 7. Реализация BGP
Терминология, концепции и операции BGP. Использование BGP между автономны-

ми системами. Сравнение с другими масштабируемыми протоколами маршрутизации.
Характеристики BGP. Таблицы BGP. Типы сообщений BGP. Внедрение базового BGP.
Отношения соседства в BGP. Внешние BGP-соседи. Внутренние BGP-соседи. Протокол
iBGP. Основные требования к конфигурации BGP. Определение соседей BGP и активация
сеансов BGP. Анонсирование сетей в BGP. Использование функции Next-Hop-Self.
Устойчивость BGP-сессии. eBGP Multihop. Атрибуты BGP и процесс выбора пути. Про-
цесс выбора пути BGP. Процесс принятия решения о выборе пути в многоточечных-
соединениях. Атрибуты BGP. Дополнительные атрибуты. Атрибут AS-Path. Атрибут Next-
Hop. Атрибут Origin. Атрибут Local-Preference. Атрибут Community. Атрибут MED. Ат-
рибут Weight. Влияние на выбор пути BGP. Управление обновлениями маршрутизации
BGP. Фильтрация обновлений маршрутизации BGP. Фильтрация BGP с использованием
списков префиксов. Фильтрация BGP с использованием списков доступа AS-Path. Филь-
трация BGP с использованием маршрутных карт. Порядок фильтрации. Поддержка MP-
BGP для IPv6. Обмен маршрутами IPv6 через сеанс IPv4. Обмен маршрутами IPv6 через
сеанс IPv6.

Тема 8. Безопасность уровня ядра
Прямые атаки: атаки типа «отказ в обслуживании».  Транзитные атаки: атаки типа

«отказ в обслуживании.  Атаки «с отражением». Spoofing-атаки. Атаки на протокол TCP.
Атаки на протокол UDP. Атаки на протоколы маршрутизации. Атаки для получения до-
ступа. Вредоносные программные средства. Списки контроля доступа. Механизм
Unicast Reverse Path Forwarding: строгий и свободный режимы. Механизм гибкой провер-
ка пакетов (Flexible Packet Matching). Технология QoS: очереди, маркировка пакетов,
ограничение скорости передачи данных. Фильтрация трафика на основе полей заголовка
IP. Механизм Control Plane Policing. Технологии безопасности уровня транспортного и
прикладного уровней. Механизм TCP Intercept. Трансляция сетевых адресов. Файрволы.
Системы обнаружения и предотвращения вторжений (Intrusion Detection Prevention
System). Системы очистки трафика (Traffic Scrubbing). Механизм глубокой инспекции па-
кетов (Deep Packet Inspection).



Аннотации к рабочим программам дисциплин

— 39 —

Аннотация к рабочей программе дисциплины
«Б1.В.ДВ.4.3 – Социальная адаптация к профессиональной деятельности»

Объем дисциплины составляет 5 зачетных единиц, включая трудоемкость проме-
жуточной аттестации.

Форма отчетности – экзамен.
Содержание дисциплины
Раздел 1. Инклюзивное образование

Тема 1. Инклюзия как норма жизни
Инклюзия как процесс, требующий приложения определенных усилий для достиже-

ния равных возможностей для всех, независимо от пола, возраста, социального статуса,
образования, этнической принадлежности, чтобы обеспечить всем людям полноценное и
активное участие во всех сферах жизни. Основные положения Конвенции ООН о правах
инвалидов в свете соблюдения прав человека. Основные нормативные акты, регулирую-
щие права инвалидов и лиц с ОВЗ и обуславливающие необходимость обеспечения до-
ступности для них объектов социальной инфраструктуры и услуг. Законодательные акты,
регулирующие обеспечение для инвалидов доступности профессионального образования
и профессиональной деятельности.

Тема 2. Трудности и барьеры на пути инклюзии и способы их преодоления.
Обеспечение доступной среды

Социокультурные и субъективные барьеры (отсутствие у многих людей опыта об-
щения с инвалидами, наличие стереотипов в отношении них; неготовность самого инва-
лида включиться в социальную среду из-за сниженного коммуникативного потенциала,
опыта форм взаимодействия). Доступность среды – как социальное движение, связанное с
созданием товаров, окружающей среды и коммуникационных систем, максимально до-
ступных для максимально широкого спектра пользователей. Модели политики и соци-
ального поведения в отношении инвалидности и маломобильных групп населения. Пара-
метры доступности: досягаемость, безопасность, информативность, комфортность (удоб-
ство) и др.

Тема 3. Инклюзивный дизайн и ассистивные технологии. Их реализация в про-
фессиональной деятельности.

Принципы инклюзивного дизайна, необходимость их учета и особенности реализа-
ции в профессиональной деятельности. Ассистивные технологии. Классификация асси-
стивных технологий. Технологии для людей с сенсорными нарушениями: ассистивные
средства для лиц с нарушениями слуха (сурдоинформационные средства); ассистивные
средства для лиц с нарушениями зрения (тифлоинформационные средства); ассистивные
средства для лиц с нарушениями речи (голосообразующие средства). Технологии для лю-
дей с физическими нарушениями в работе опорно-двигательного аппарата (моторными
нарушениями), включая ножные манипуляторы-мыши, устройства перелистывания книг,
виртуальные клавиатуры. Технологии для людей с ограничениями по общемедицинским
показаниям (для беременных женщин, пожилых людей, людей, перенесших инсульт).

Раздел 2. Технологии коммутации

Тема 1. Основы сетевого дизайна
Структура сети. Иерархический дизайн сети. Уровень доступа. Уровень распределе-

ния. Уровень ядра.  Архитектура сети. Потребность в уровне ядра. Типы коммутаторов.
Сравнение L2 и L3 коммутаторов. Пересылка кадров. Операции коммутаторов L2. Опера-
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ции коммутаторов L3. Таблицы адресов. Распределённая пересылка кадров. Методы ком-
мутации. Кэширование маршрутов. Топологическое коммутирование.

Тема 2. Архитектура кампусных сетей
Обзор технологии VLAN. Сегментация сетей VLAN. Сквозные сети VLAN. Локаль-

ные сети VLAN. Сети VLAN и иерархическая сеть. Понимание native VLAN в транкинге
802.1Q. Протокол DTP. Диапазоны и карты VLAN. Рекомендации для сетей VLAN и
транков. Голосовая сеть VLAN. Протокол VTP. Режимы VTP. Версии VTP. VTP Pruning.
Аутентификация VTP. Объявления VTP. Типы сообщений VTP. Рекомендации по внедре-
нию VTP. Реализация EtherChannel в коммутируемой сети. Режимы EtherChannel. Прото-
кол LACP. Протокол PAgP. Рекомендации по настройке EtherChannel уровня 2. Парамет-
ры балансировки нагрузки EtherChannel.

Тема 3. Протокол Spanning Tree
Стандарты STP. Операции STP. Кадры BPDU. Выборы корневого моста. Выборы

корневого порта. Выборы назначенного порта. Статусы порта. Per-VLAN STP Plus (PVST
+). Изменения топологии STP. Протокол Rapid Spanning Tree. Роли портов RSTP. Сравне-
ние состояний портов RSTP и STP. Изменения топологии RSTP. Типы каналов RSTP. Ма-
нипуляция путями STP. Таймеры STP. Внедрение механизмов устойчивости STP. Функ-
ция UplinkFast. Функция BackboneFast. Функция PortFast. Защита интерфейса PortFast с
помощью функции BPDU Guard. Использование Root Guard. Обзор функции Loop Guard.
Функция UDLD. Рекомендации по использованию функции UDLD. Функция FlexLinks.
Рекомендации по повышению устойчивости STP. Обзор протокола MST. Регионы MST.
Экземпляры STP с MST. Расширенный идентификатор системы MST. Рекомендуемые
практики использования протокола MST. Поиск и устранение неисправностей STP.

Тема 4. Маршрутизация между сетями VLAN
Введение в маршрутизацию между VLAN.  Маршрутизация между VLAN с исполь-

зованием внешнего маршрутизатора.  Преимущества, недостатки.  Маршрутизация между
VLAN с использованием виртуальных интерфейсов коммутатора.  SVI: преимущества и
недостатки.  Маршрутизация с помощью маршрутизирующих портов.   Маршрутизация на
многоуровневом коммутаторе.  Устранение неполадок. Пример плана устранения непола-
док.  EtherChannel уровня L2 и L3.  Проверка протоколов маршрутизации.  Обзор прото-
кола DHCP.

Тема 5. Резервирование на уровне первого хопа
Обзор класса протоколов FHRP. Обзор протокола HSRP. Переходы между состояни-

ями в HSRP. Использование HSRP в топологии с STP. Распределение нагрузки с помощью
HSRP. Трекинг интерфейса HSRP. HSRP и отслеживание объектов. Протокол VRRP.
Аутентификация в VRRP. Трекинг и протокол VRRP. Протокол GLBP. Сравнение GLPB с
HSRP. Состояния в GLBP. Параметры балансировки нагрузки GLBP. Аутентификация
GLBP. GLBP и STP. Трекинг и GLBP.

Тема 6. Управление коммутируемой сетью
Модель AAA. Параметры проверки подлинности. Протоколы RADIUS и TACACS+.

Процесс аутентификации RADIUS. Процесс аутентификации TACACS +. Авторизация
AAA. Учет ААА. Ограничения TACACS + и RADIUS. Сетевая идентификация. Обзор
стандарта проверки подлинности на основе портов IEEE.802.1X. Контрольный список
конфигурации IEEE.802.1X. Сетевые протоколы времени. Режимы NTP. Принципы проек-
тирования NTP. Защита NTP. Версии NTP. SNTP. PTP/IEEE-1588. Протокол SNMP. Обзор
протокола SNMP. Версии SNMP. Рекомендации по использованию SNMP.
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Тема 7. Коммутационные функции и технологии
Протоколы обнаружения. Введение в LLDP. Обнаружение соседей с использованием

LLDP. Обнаружение однонаправленной связи (UDLD). Механизмы и особенности UDLD.
Использование UDLD и STP Loop Guard. Питание через Ethernet. Компоненты PoE. Стан-
дарты PoE. Согласование параметров PoE. Шаблоны SDM. Типы шаблонов SDM. Выбор
шаблона SDM. Функции мониторинга. Обзор SPAN и RSPAN. Введение в IP SLA. Источ-
ник и респондер IP SLA. Операция IP SLA с респондером. Метки времени SLA. Аутенти-
фикация в IP SLA.

Тема 8. Безопасность кампусных сетей
Обзор проблем безопасности коммутатора. Подмена устройств. Атаки MAC

Flooding. Конфигурация безопасности порта. Управление штормами. Введение в Storm
Control. Настройка и проверка контроля шторма на интерфейсе. Снижение вероятности
атак спуфинга. Атаки подмены DHCP. DHCP Snooping. Опции DHCP. Конфигурация
DHCP Snooping. IP Source Guard. Конфигурация IPSG. ARP Spoofing. Динамический кон-
троль ARP. Конфигурация DAI. Защита магистралей VLAN. VLAN Hopping. Защита от
перехвата VLAN. Списки доступа VLAN. Взаимодействие VACL с ACL и PACL.
Настройка VACL. Частные сети VLAN. Введение в PVLAN. Типы портов PVLAN. Кон-
фигурация PVLAN. Проверка PVLAN. PVLAN на нескольких коммутаторах. Использова-
ние функции защищенного порта.

Раздел 3. Технологии маршрутизации

Тема 1. Основные понятия сети и маршрутизации
Классификация протоколов маршрутизации. Роль протоколов динамической марш-

рутизации. Выбор протокола динамической маршрутизации. Классы IGP и EGP. Типы
протоколов маршрутизации. Конвергенция. Суммаризация маршрутов. Масштабирование
протоколов маршрутизации. Основные понятия сетевых технологий. Типы трафика. Типы
адресов IPv6. Сообщения ICMPv6 Neighbor Discovery. Типы сетей. Сети NBMA. Марш-
рутизация в интернете. Принципы статической маршрутизации. Обзор PPP. PPPoE. Обзор
возможностей подключения VPN. VPN на основе MPLS. Туннельные VPN. Гибридные
VPN. Маршрутизация через MPLS VPN. Маршрутизация через туннель GRE. Динамиче-
ская многоточечная виртуальная частная сеть. Многоточечный GRE. NHRP. IPsec. Марш-
рутизация и операции TCP/IP. MSS, фрагментация и PMTUD. Фрагментация IPv6 и
PMTUD. Задержка передачи данных. TCP Starvation. Переадресация ICMP. Реализация
RIPng. Обзор RIP. Обзор RIPv6. Распространение маршрута по умолчанию. Исследование
базы данных RIPng.

Тема 2. Реализация EIGRP
Возможности EIGRP. Функции EIGRP. Обзор операций EIGRP. Управление тайме-

рами EIGRP. Построение и исследование топологии EIGRP. Выбор наилучшего пути. Об-
мен маршрутами в EIGRP. Метрика EIGRP. Расчет метрики EIGRP. Пример расчета мет-
рики EIGRP. Оптимизация поведения EIGRP. Запросы EIGRP. Параметры EIGRP в тупи-
ковой сети. Состояние Stuck in Active. Суммирование маршрутов EIGRP. Определение
суммарного маршрута. Получение маршрута по умолчанию. Балансировка нагрузки с по-
мощью EIGRP. Балансировка нагрузки EIGRP. Балансировка нагрузки EIGRP по нерав-
ным маршрутам. Обзор EIGRP для IPv6. Определение суммарного маршрута IPv6. Имено-
ванная конфигурация EIGRP. Настройка именованного EIGRP. Семейство адресов. EIGRP
для семейства адресов IPv4. EIGRP для семейства адресов IPv6. Именованные режимы
конфигурации EIGRP.

Тема 3. Реализация OSPF
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Функции OSPF. Обзор операций OSPF. Иерархическая структура OSPF. Ограниче-
ния дизайна OSPF. Типы сообщений OSPF. Использование приоритета OSPF в выборах
DR/BDR. Поведение OSPF в топологии Hub-and-Spoke в NBMA. Важность MTU. Управ-
ление таймерами OSPF. Типы сетей OSPF. Типы LSA OSPF. Обмен и синхронизация
LSDB. Синхронизация LSDB в сетях множественного доступа. Выполнение алгоритма
SPF. Выбор пути OSPF. Метрика OSPF. Расчет стоимости внутризоновых маршрутов.
Вычисление стоимости маршрутов между зонами. Выбор между внутренними и межсете-
выми маршрутами. Суммаризация маршрутов OSPF. Суммирование по ASBR. OSPF Vir-
tual Links. Настройка виртуальных каналов OSPF. Конфигурирование областей OSPF Stub.
Другие типы тупиковых зон. OSPFv3. Внедрение OSPFv3. OSPFv3 для IPv4 и IPv6. Рас-
ширенная настройка OSPFv3.

Тема 4. Манипулирование маршрутными обновлениями
Использование нескольких протоколов IP-маршрутизации в сети. Административное

расстояние. Определение перераспределения маршрута. Планирование перераспределения
маршрутов. Метрика источника. Перераспределение маршрутов OSPFv3 в домене марш-
рутизации EIGRP. Перераспределение маршрутов OSPFv3 в домене маршрутизации
EIGRP для IPv6. Перераспределение маршрутов EIGRP в домен маршрутизации OSPFv3.
Перераспределение EIGRP для маршрутов IPv6 в домен маршрутизации OSPFv3. Способы
перераспределения. Одноточечное перераспределение. Многоточечное перераспределе-
ние. Проблемы перераспределения. Предотвращение петель маршрутизации в среде пере-
распределения. Проверка операций перераспределения. Управление трафиком обновления
маршрутизации. Способы фильтрации маршрутов. Использование списков распределения.
Списки распределения и ACL. Использование списков префиксов. Манипулирование пе-
рераспределением с использованием списков ACL, списков префиксов и списков распре-
деления. Маршрутные карты.  Манипулирование перераспределением с использованием
маршрутных карт. Взаимное перераспределение без фильтрации маршрутов. Взаимное
перераспределение с маршрутными картами. Изменение административного расстояния.
Манипулирование перераспределением с использованием меток маршрутизации.

Тема 5. Управление маршрутами
Плоскость управления и плоскость данных. Механизмы коммутации. Cisco Express

Forwarding. Анализ Cisco Express Forwarding. Проверка содержимого таблиц CEF. Задача
управления маршрутами. Потребность в управлении маршрутами. Внедрение контроля
путей с использованием маршрутизации на основе политик. Функции PBR. Настройка
PBR. Проверка PBR. Управление маршрутами с использованием IP SLA. PBR и IP SLA.
Возможности IP SLA. Шаги по настройке IP SLA. Настройка IP SLA.

Тема 6. Подключение к интернету
Подключение корпоративных сетей к ISP. Резервирование ISP. Автономные систе-

мы. Операция DHCP. Настройка маршрутизатора в качестве сервера DHCP и агента ре-
трансляции DHCP. NAT. Настройка статического NAT. Настройка динамического NAT.
Настройка PAT. Ограничения NAT. Виртуальный интерфейс NAT. Настройка NAT Virtual
Interface. Проверка NAT-интерфейса. Настройка базового подключения к Интернету в
IPv6. Механизм SLAAC. Операции DHCPv6. Stateless DCHPv6. Stateful DHCPv6. Делеги-
рование префикса DHCPv6. NAT для IPv6. Характеристики ACL IPv6. Настройка списков
ACL IPv6. Обеспечение интернет-соединения в IPv6. Многоточечное подключение к ин-
тернету. Варианты подключения Dual-Homed. Настройка наилучшего пути для двухто-
чечного подключения к Интернету.

Тема 7. Реализация BGP



Аннотации к рабочим программам дисциплин

— 43 —

Терминология, концепции и операции BGP. Использование BGP между автономны-
ми системами. Сравнение с другими масштабируемыми протоколами маршрутизации.
Характеристики BGP. Таблицы BGP. Типы сообщений BGP. Внедрение базового BGP.
Отношения соседства в BGP. Внешние BGP-соседи. Внутренние BGP-соседи. Протокол
iBGP. Основные требования к конфигурации BGP. Определение соседей BGP и активация
сеансов BGP. Анонсирование сетей в BGP. Использование функции Next-Hop-Self.
Устойчивость BGP-сессии. eBGP Multihop. Атрибуты BGP и процесс выбора пути. Про-
цесс выбора пути BGP. Процесс принятия решения о выборе пути в многоточечных-
соединениях. Атрибуты BGP. Дополнительные атрибуты. Атрибут AS-Path. Атрибут Next-
Hop. Атрибут Origin. Атрибут Local-Preference. Атрибут Community. Атрибут MED. Ат-
рибут Weight. Влияние на выбор пути BGP. Управление обновлениями маршрутизации
BGP. Фильтрация обновлений маршрутизации BGP. Фильтрация BGP с использованием
списков префиксов. Фильтрация BGP с использованием списков доступа AS-Path. Филь-
трация BGP с использованием маршрутных карт. Порядок фильтрации. Поддержка MP-
BGP для IPv6. Обмен маршрутами IPv6 через сеанс IPv4. Обмен маршрутами IPv6 через
сеанс IPv6.

Тема 8. Безопасность технологий маршрутизации
Обеспечение безопасности управления. Политика безопасности маршрутизатора.

Шифрование паролей. Аутентификация, авторизация, учет.  Протоколы RADIUS и
TACACS +. AAA и локальная аутентификация. Ограничения TACACS + и RADIUS. Ис-
пользование протокола SSH. Обеспечение доступа к инфраструктуре с использованием
списков доступа к маршрутизаторам. uRPF в корпоративной сети. Примеры uRPF. Журна-
лирование. Реализация сетевого протокола времени. Режимы NTP. Защита NTP. Версии
NTP. NTP в среде IPv6. Внедрение протокола SNMP. SNMPv3. Включение SNMPv3. Про-
верка SNMPv3. Резервные копии конфигурации. Использование протокола SCP. Отклю-
чение неиспользуемых служб. Условная отладка. Параметры проверки протокола марш-
рутизации. Аутентификация в протоколах маршрутизации. Временные ключи. Параметры
аутентификации в различных протоколах маршрутизации. Аутентификация EIGRP.
Аутентификация OSPF. Аутентификация OSPFv3. Аутентификации BGP. VRF и VRF-Lite.
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Аннотация к рабочей программе дисциплины
«ФТД.1 – Деловой английский язык»

Объем дисциплины составляет 2 зачетных единицы, включая трудоемкость проме-
жуточной аттестации.

Форма отчетности – зачет.
Содержание дисциплины

Раздел 1. Карьера и трудоустройство.
Тема 1. Профессии.

Основные виды работы, их краткая характеристика на английском языке; описание
обязанностей, связанных с выполнением того или иного вида работы.

Чтение: “Richard Branson’s 10 secrets of success”. (Секреты успеха предпринимате-
ля). Характеристика различий в отношении к работе мужчин и женщин.

Грамматика:  Present Simple, Present Continuous.
Аудирование: The job of a tour representative. (Работа тур. агента)
Говорение: Обсуждение условий работы в России.

Тема 2. Прием на работу.
Современные требования к кандидату при поступлении на работу. Основные доку-

менты при принятии на работу.
Чтение: “A leaflet from a recruitment agency”. (Реклама кадрового агентства). Как

вести себя на собеседовании.
Грамматика: Past Simple.
Аудирование: At a job interview. (Во время собеседования).
Говорение: Ролевая игра «Устройство на работу».

Тема 3. Резюме.
Правила оформления резюме. Отличия академического резюме. Основные пункты резю-
ме. Составление собственного резюме.
Тема 4. Сопроводительное письмо.

Стиль сопроводительного письма. Виды сопроводительных писем. Что не следует
указывать в сопроводительном письме. Отработка клише и составление  собственных со-
проводительных писем.

Написание теста по пройденному разделу.

Раздел 2. Компании и организации.
Тема 5. Типы компаний.

Типы компаний и организаций, сферы их деятельности.
Чтение: «General Electric” (тип компании, основная деятельность, рынок сбыта,

товарооборот).
Аудирование: “L’Oreal and its activity”.
Говорение: Обсуждение одной из компаний в России.

Тема 6. Структура компании.
Описание структуры компании, названия отделов, их функции.
Чтение: “Microsoft company” (основные сферы деятельности компании, причины

успеха), “The Philips story”, “A shamrock organization”.
Грамматика Present Perfect and Past Simple.
Аудирование: Работа в отделах с точки зрения нескольких человек.
Говорение: Ролевая игра «Организация работы в компании».

Тема 7. Письмо – запрос.  Письмо-заказ
Анализ структуры писем. Введение и отработка новой лексики, клише. Оформле-

ние стандартных бланков заказов комплектующих материалов.
Написание теста по пройденному разделу.
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Раздел 3. Межкультурная коммуникация в деловой среде.
Тема 8. Бизнес и культура.

Традиционные модели поведения в разных странах, зависимость ведения деловых
переговоров от культуры страны.

Чтение: “Patterns of behavior in different countries” (Модели поведения в разных
странах).

Говорение: Ролевая игра по предложенным ситуациям.
Тема 9. Деловая поездка.

Командировки, их особенности и условия.
Чтение: “A return to spending and the front rows” (Условия путешествия).
Грамматика: Countable and uncountable nouns. Articles.
Аудирование: Решение проблем, возникающих у пассажиров бизнес-класса.
Говорение: Ролевая игра «Ужин в одном из ресторанов Барселоны».
Написание теста по пройденному разделу.

Раздел 4. Продукты и услуги.
Тема 10. Бренды и рекламная деятельность.

Знаменитые бренды и роль рекламы в продвижении товара на рынке.
Чтение: “The Levi’s story” (Возникновение бренда, известного во всем мире).
Грамматика: Passive Voice.
Аудирование: Представление товара покупателям.
Говорение: Обсуждение роли рекламы в современном мире.

Тема 11. Качество.
Современные требования к качеству товаров. Брак. Жалоба на различные дефекты.
Чтение: “Worse things happen” (Решение проблем, связанных с поставкой товара по

телефону).
Грамматика: Verbs  + Infinitive or Gerund form.
Аудирование: Жалобы по телефону.
Говорение: Ролевая игра «Решение проблем по телефону».

Тема 12. Письмо-жалоба, рекламация. Ответ на жалобу, рекламацию.
Отработка клише для написания жалоб и рекламаций. Отработка написания и вы-

бора стиля ответов на жалобу с целью разрешения возникшего конфликта.
Написание теста по пройденному разделу.
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Аннотация к рабочей программе дисциплины
«ФТД.2 – Педагогика высшей школы»

Объем дисциплины составляет 2 зачетных единиц, включая трудоемкость проме-
жуточной аттестации.

Форма отчетности – зачет.
Содержание дисциплины
Тема 1. Основы педагогики и психологии высшего образования
Объект, предмет и функции педагогики.
Личность как объект и субъект педагогики. Движущие силы и основные закономер-

ности развития личности. Факторы, влияющие на формирование личности.
Образование как общественное явление и педагогический процесс.
Российские и международные документы по образованию. Российские законы и

нормативные правовые акты по вопросам высшего образования. Образовательные стан-
дарты высшего образования.

Тема 2. Воспитательная работа в высшей школе
Сущность воспитания. Закономерности процесса воспитания. Принципы воспитания.
Духовно-нравственное воспитание в условиях высшей школы. Формирование право-

вой культуры и правового сознания.
Методы, средства и формы воспитания в высшем учебном заведении.
Педагогика социальной среды. Студенческая субкультура.
Воспитательные технологии и системы. Работа куратора студенческой группы.
Педагогическая этика как элемент педагогического мастерства преподавателя вуза.

Тема 3. Основные положения дидактики высшего образования
Сущность процесс обучения. Функции и структура процесса обучения.
Законы, закономерности и принципы обучения.
Содержание обучения. Методы и средства обучения. Формы организации учебного

процесса. Интерактивное обучение.
Технологический подход и специфика его реализации в сфере образования.
Инновационные технологии обучения.
Технология проблемного обучения. Диалоговые технологии. Технология проектного

обучения. Технология контекстного обучения. Технология концентрированного обучения.
Технологии предметного обучения в вузе.

Методики обучения отдельным дисциплинам.
Методики профессионального обучения.

Тема 4. Основы педагогической инноватики.
Понятие педагогической инноватики. Инновационная деятельность преподавателя

высшей школы.
Методология педагогического исследования. Методы педагогического исследования.

Структура педагогического исследования.
Выбор и разработка инновационных инструментально-педагогических средств обу-

чения, обеспечивающих переход к эвристическому и креативному уровням интеллекту-
альной активности  и освоение дисциплин на деятельностном и рефлексивном уровнях.

Сопровождение инновационных процессов в высшей школе.
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Аннотация к рабочей программе дисциплины
«ФТД.3 – Организационно-управленческая деятельность»

Объем дисциплины составляет 2 зачетных единицы, включая трудоемкость проме-
жуточной аттестации.

Форма отчетности –зачет.
Содержание дисциплины

Тема 1. Введение в организационно-управленческую деятельность
Понятие организационно-управленческой деятельности. Схема системы управле-

ния, структура системы управления. Базовые понятия управленческой деятельности. По-
нятие и виды управления, функции менеджмента, история управления и эволюции управ-
ленческой мысли.

Лекция проводится в интерактивной форме: проблемная лекция
Тема 2. Организация как объект управления
Понятие и классификация организаций, жизненный цикл организации. Факторы

внутренней среды организации, факторы макро- и микросреды внешней среды организа-
ции. Анализ состояния организации на различных этапах ее жизненного цикла.

Тема 3. Основы стратегического менеджмента
Понятие о стратегическом управлении. Предприятие как бизнес-система. Жизнен-

ный цикл предприятия. Стратегические цели предприятия, система целей предприятия,
целевое управление. Суть и типы стратегий, выбор стратегии развития предприятия.

Тема 4. Методы управления.
Система методов управления. Организационно-административные методы управ-

ления. Экономические методы управления. Социально-психологические методы управле-
ния.

Лекция проводится в интерактивной форме: проблемная лекция
Тема 5. Управленческие решения
Понятие и виды управленческих решений. Выявление и анализ проблем. Процесс

выработки рационального решения. Организация выполнения решения.
Лекция проводится в интерактивной форме: проблемная лекция
Тема 6. Организационная структура управления
Суть и типы организационных структур управления. Основные характеристики

иерархических структур управления. Основные характеристики адаптивных структур
управления. Проектирование организационных структур управления.

Тема 7. Маркетинговый менеджмент
Концепция маркетинга. Определение спроса. Конкурентное поведение. Формиро-

вание (стимулирование) спроса. Удовлетворение спроса
Тема 8. Управление персоналом
Функции и задачи службы управления персоналом предприятия. Подбор и отбор

персонала. Особенности подбора руководящих кадров. Обучение (подготовка, переподго-
товка и повышение квалификации) персонала. Мотивация и аттестация персонала. Уволь-
нение персонала.

Тема 9. Управленческие конфликты
Внутриорганизационные конфликты: суть, причины, виды, формы. Конфликт как

процесс. Стратегии преодоления конфликта. Переговоры как способ преодоления кон-
фликтов. Переговорный процесс

Лекция проводится в интерактивной форме: проблемная лекция
Тема 10. Контроль в управлении

Суть и принципы управленческого контроля. Классификация управленческого
контроля. Этапы процесса контроля. Внешний и внутренний контроль.

Лекция проводится в интерактивной форме: проблемная лекция
использование кейсов.


